¢)BID

POLITICA DE ADEQUACAO A LEI GERAL DE PROTEGAO DE DADOS PESSOAIS
(LGPD)

INTRODUGAO E CONTEXTO EMPRESARIAL

1.1 Apresentacao da INFOX HUB SISTEMAS LTDA

A INFOX HUB SISTEMAS LTDA, localizada em Feira de Santana (BA), € uma empresa
de tecnologia focada no desenvolvimento de solugdes digitais, inclusive para o mercado
de leildes eletrénicos. Ela é a criadora e operadora da Plataforma 7Bid, uma ferramenta
desenvolvida para transformar e modernizar a forma como os leildes sao realizados no
Brasil.

O principal objetivo da empresa é tornar os processos de venda de bens mais acessiveis,
seguros e eficientes. Para isso, a INFOX HUB investe em um ambiente digital
transparente e esta em conformidade com as melhores praticas de seguranca da
informacdo. Sua equipe € formada por especialistas de diversas areas e a empresa
aposta na capacitacao continua e em pesquisa para manter suas solucdes inovadoras e
de acordo com as leis vigentes.

1.2 Descri¢ao da Plataforma 7Bid

A Plataforma 7Bid é uma solugao tecnoldgica completa para leildes eletrénicos, criada
para gerenciar todo o ciclo de venda de bens. Ela oferece diversas funcionalidades,
como o cadastro detalhado de itens, gestao de usuarios, um sistema para receber lances
em tempo real e ferramentas para acompanhar os resultados, tudo em uma interface
intuitiva que funciona bem em computadores e celulares.

O grande diferencial da plataforma é a combinacgao de tecnologia de ponta com um alto
nivel de seguranga. Hospedada na infraestrutura da Amazon Web Services (AWS), ela é
projetada para ser estavel, escalavel e capaz de suportar um grande volume de acessos
simultaneos sem perder performance.

A seguranga da informagdo é um pilar fundamental da Plataforma 7Bid. O sistema
implementa multiplas camadas de protecao, incluindo criptografia ponta a ponta
mediante certificados SSL/TLS de 256 bits em todas as comunicagdes, firewalls de rede
e de aplicagdo configurados segundo as melhores praticas OWASP, protegcido contra
ataques DDoS com camada Anti-DDoS gerenciada e monitoramento em tempo real, e
backups diarios criptografados armazenados em particdes isoladas e replicados para
regides distintas.

1.3 Objetivo e Escopo desta Politica
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Esta politica tem como objetivo principal definir as regras e os procedimentos para que
a INFOX HUB SISTEMAS LTDA e sua Plataforma 7Bid atuem em total conformidade com
a Lei Geral de Protecao de Dados (LGPD).

Ela se aplica a todas as atividades que envolvem o tratamento de dados pessoais
realizadas pela empresa, abrangendo desde a coleta até o descarte das informacdes.
Isso inclui os dados de clientes, usuarios da plataforma, funcionarios e fornecedores,
tanto em meio fisico quanto digital.

Na pratica, o documento estabelece responsabilidades claras e processos para garantir
que os dados sejam gerenciados de forma segura e transparente. Além disso, serve
como base para um programa de conformidade mais amplo, que envolve treinamentos,
auditorias e melhorias continuas para assegurar o cumprimento da lei.

1.4 Fundamentacao Legal

A fundamentacao legal desta politica baseia-se primariamente na Lei Geral de Protegcéao
de Dados Pessoais (Lei n°® 13.709/2018), que estabelece o marco regulatério brasileiro
para protecao de dados pessoais e privacidade. Esta lei foi promulgada com o objetivo
de proteger os direitos fundamentais de liberdade e privacidade, bem como o livre
desenvolvimento da personalidade da pessoa natural, criando um ambiente de
seguranga juridica através da padronizagdo de regulamentos e praticas para protecao
de dados pessoais.

A LGPD aplica-se a qualquer operacéo de tratamento de dados pessoais realizada por
pessoa natural ou juridica de direito publico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde estejam localizados os dados, desde que a operacao
de tratamento seja realizada no territério nacional ou que os dados pessoais objeto do
tratamento tenham sido coletados no territério nacional. Esta aplicabilidade territorial
ampla garante que a Plataforma 7Bid, ao tratar dados de pessoas localizadas no Brasil,
esteja sujeita integralmente aos requisitos da lei.

Complementarmente, esta politica considera as diretrizes estabelecidas pela Autoridade
Nacional de Protecdo de Dados (ANPD), criada pela Lei n°® 13.853/2019, que tem
competéncia para fiscalizar e aplicar san¢gdes em caso de descumprimento da LGPD. A
ANPD também é responsavel por editar normas e orientagdes complementares que
detalham a aplicagao pratica dos dispositivos legais, sendo estas diretrizes incorporadas
aos procedimentos estabelecidos nesta politica.

A politica também considera outras normas e regulamentag¢des aplicaveis ao setor de
tecnologia e leildes eletronicos, incluindo o Marco Civil da Internet (Lei n°® 12.965/2014),
o Cédigo de Defesa do Consumidor (Lei n°® 8.078/1990), e regulamentagdes especificas
do setor financeiro quando aplicaveis aos processos de pagamento integrados a
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plataforma. Esta abordagem holistica garante que a conformidade com a LGPD seja
alcancada sem comprometer o atendimento a outras obrigagdes legais e
regulamentares.

DEFINICOES E CONCEITOS

2.1 Definicoes da LGPD

Para os fins desta politica, aplicam-se as definicoes estabelecidas no artigo 5° da Lei
Geral de Protecdo de Dados Pessoais, sendo fundamentais para a compreensao e
aplicacdo adequada dos procedimentos aqui estabelecidos.

Dado pessoal é definido como informacao relacionada a pessoa natural identificada ou
identificavel. Esta definicdo abrangente inclui qualquer informacao que, por si sé ou em
combinagdo com outros dados, permita a identificagédo direta ou indireta de uma pessoa
fisica. No contexto da Plataforma 7Bid, dados pessoais incluem, mas nao se limitam a,
informacodes de identificacdo como nome completo, documentos de identidade (RG,
CPF), dados de contato (telefone, endereco, e-mail), informagdes profissionais, dados
bancarios para processamento de pagamentos, e registros de atividades na plataforma.

Dado pessoal sensivel compreende dado pessoal sobre origem racial ou étnica,
conviccgao religiosa, opinidao politica, filiacao a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural. Embora a Plataforma 7Bid nao
colete intencionalmente dados sensiveis em suas operagodes regulares, esta definicdo é
relevante para garantir que, caso tais dados sejam inadvertidamente coletados ou
fornecidos pelos usuarios, recebam o tratamento adequado conforme os requisitos
especiais estabelecidos pela lei.

Tratamento é toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducgao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacéo, avaliacdo ou
controle da informacao, modificagdo, comunicacao, transferéncia, difusdo ou extracao.
Esta definicdo ampla abrange praticamente todas as atividades que a Plataforma 7Bid
realiza com dados pessoais, desde o0 momento do cadastro inicial do usuario até a
eventual eliminacao dos dados ao final do periodo de retencao.

Controlador é a pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais. No contexto desta
politica, a INFOX HUB SISTEMAS LTDA atua como controladora dos dados pessoais
tratados através da Plataforma 7Bid, sendo responsavel por determinar as finalidades e
0s meios do tratamento de dados pessoais.
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Operador € a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. A Plataforma 7Bid pode utilizar
operadores terceirizados para atividades especificas, como processamento de
pagamentos ou servicos de infraestrutura em nuvem, sendo essencial que todos os
operadores estejam contratualmente obrigados a seguir as diretrizes estabelecidas nesta
politica.

2.2 Definicoes Especificas da 7Bid

Para complementar as definicdes legais e facilitar a aplicacao pratica desta politica no
contexto especifico da Plataforma 7Bid, estabelecem-se as seguintes definicoes
operacionais.

Usuario da Plataforma refere-se a qualquer pessoa fisica que utilize os servigos da
Plataforma 7Bid, incluindo leiloeiros oficiais, comitentes, arrematantes e visitantes que
acessem a plataforma para consulta de informacoes. Esta definicao abrangente garante
que todos os individuos que interagem com a plataforma sejam considerados titulares
de dados pessoais para fins de aplicagcado desta politica.

Leiloeiro Oficial € o profissional liberal devidamente habilitado e matriculado perante a
Junta Comercial competente, nos estritos termos do Decreto n® 21.981/1932 e demais
legislagbes complementares, que utiliza a Plataforma 7Bid para condugado de leildes
eletrénicos. Os leiloeiros sao usuarios especializados da plataforma que possuem
responsabilidades especificas na conducdo dos processos de alienacdo e,
consequentemente, no tratamento de dados pessoais dos participantes dos leildes.

Comitente é definido como o legitimo proprietario e possuidor dos bens ou direitos que
serao objeto de alienagdao por meio de leilao eletrbnico na Plataforma 7Bid. Os
comitentes fornecem informagdes detalhadas sobre os bens a serem leiloados € mantém
relacionamento contratual com os leiloeiros para a prestacao dos servigos de alienagao.

Arrematante ¢ a pessoa fisica ou juridica que participa ativamente dos leildes realizados
na Plataforma 7Bid, apresentando lances com o objetivo de adquirir os bens ou direitos
ofertados. Os arrematantes constituem uma categoria importante de usuarios cujos
dados pessoais sao tratados durante todo o processo de participacao no leildo, desde o
cadastro inicial até a conclusao da transacao.

Dados de Leilao compreendem todas as informagdes relacionadas aos processos de
alienacao conduzidos na plataforma, incluindo descricdes de bens, valores de avaliagao,
historico de lances, resultados de arrematagao e documentagéo associada. Embora nem
todos os dados de leildao sejam classificados como dados pessoais, muitos deles contém
informagdes que podem identificar ou estar associadas a pessoas fisicas.
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2.3 Agentes de Tratamento

A estrutura de agentes de tratamento da Plataforma 7Bid é organizada de forma a
garantir responsabilidades claras e conformidade com os requisitos da LGPD.

INFOX HUB SISTEMAS LTDA como Controladora assume a responsabilidade primaria
pelo tratamento de dados pessoais na Plataforma 7Bid. Como controladora, a empresa
determina as finalidades e os meios do tratamento, estabelece as bases legais aplicaveis,
define os periodos de retencdao de dados, e implementa as medidas técnicas e
organizacionais necessarias para garantir a seguranga e conformidade do tratamento. A
empresa também é responsavel por responder as solicitacdes dos titulares de dados,
notificar a ANPD sobre incidentes de seguranca quando aplicavel, e manter registros
adequados das atividades de tratamento.

Operadores Terceirizados incluem prestadores de servigcos que realizam tratamento de
dados pessoais em nome da INFOX HUB, como provedores de infraestrutura em nuvem
(Amazon Web Services), processadores de pagamento (SC NUNES LTDA e instituigcdes
financeiras parceiras), e outros fornecedores de servicos tecnolégicos. Todos os
operadores sdo contratualmente obrigados a tratar dados pessoais exclusivamente
conforme as instrucbes da controladora, implementar medidas de seguranca
adequadas, e notificar imediatamente sobre qualquer incidente de seguranca ou
violagcado de dados.

Encarregado de Protecao de Dados (DPO) é a pessoa designada pela INFOX HUB
para atuar como canal de comunicacgio entre a empresa, os titulares de dados pessoais
e a ANPD. O DPO tem responsabilidades especificas que incluem orientar funcionarios
e contratados sobre praticas de protecao de dados, executar treinamentos sobre LGPD,
receber e tratar solicitagdes dos titulares de dados, realizar auditorias internas de
conformidade, e servir como ponto focal para questdes relacionadas a protegao de
dados pessoais.

2.4 Tipos de Dados Tratados

A Plataforma 7Bid trata diversas categorias de dados pessoais, sendo essencial
classifica-las adequadamente para aplicagao dos controles e protecdes apropriados.

Dados de ldentificacao incluem informacdes basicas necessarias para identificagao
dos usuarios, como nome completo, documentos de identidade (RG, CPF, CNPJ), data
de nascimento, nacionalidade, e fotografias quando fornecidas. Estes dados sao
fundamentais para o funcionamento da plataforma e sdo coletados com base na
necessidade de identificagcao inequivoca dos participantes dos leildes.
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Dados de Contato compreendem informagdes necessarias para comunicagao com 0s
usuarios, incluindo enderecos residenciais e comerciais, numeros de telefone,
enderecos de e-mail, e outras formas de contato fornecidas pelos usuarios. Estes dados
sdo utilizados para comunicagdes relacionadas aos leildes, notificagdes importantes, e
atendimento ao cliente.

Dados Financeiros incluem informagdes bancarias, dados de cartdes de crédito ou
débito, histérico de transac¢des, comprovantes de pagamento, e outras informacdes
financeiras necessarias para processamento de pagamentos e liquidacdo de transacgdes.
Estes dados recebem protecédo especial devido a sua sensibilidade e sdo tratados em
conformidade com padrdées especificos do setor financeiro.

Dados de Navegacao e Uso compreendem informacdes coletadas automaticamente
durante o uso da plataforma, incluindo enderecgos IP, dados de localizagao geografica,
informacodes sobre dispositivos utilizados, histérico de navegacao na plataforma, padroes
de uso, e cookies. Estes dados sao utilizados para melhorar a experiéncia do usuario,
garantir a seguranga da plataforma, e realizar analises estatisticas.

Dados Profissionais incluem informacgdes sobre qualificacbes profissionais, registros
em oOrgaos de classe, certificacdes, experiéncia profissional, e outras informacoes
relevantes para verificagdo da capacidade técnica dos usuarios, especialmente leiloeiros
oficiais. Estes dados sdo essenciais para garantir que apenas profissionais qualificados
conduzam leildes na plataforma.

PRINCIPIOS E FUNDAMENTOS

3.1 Principios da LGPD Aplicaveis

A Plataforma 7Bid fundamenta suas praticas de tratamento de dados pessoais nos
principios estabelecidos pelo artigo 6° da LGPD, garantindo que todas as operacoes
sejam conduzidas de forma ética, transparente e em conformidade com os direitos
fundamentais dos titulares.

Principio da Finalidade estabelece que o tratamento de dados deve ser realizado para
propositos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades. Na Plataforma 7Bid,
este principio € aplicado através da definicio clara e especifica das finalidades para cada
categoria de dados coletados. Por exemplo, dados de identificacdo sao coletados
exclusivamente para verificagcdo da identidade dos usuarios e cumprimento de
obrigacbes legais, enquanto dados de contato sdo utilizados para comunicagoes
relacionadas aos leildes e atendimento ao cliente. A empresa mantém documentacao
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detalhada de todas as finalidades de tratamento e garante que nao haja uso secundario
dos dados sem consentimento especifico ou base legal adequada.

Principio da Adequacao determina que o tratamento deve ser compativel com as
finalidades informadas ao titular, de acordo com o contexto do tratamento. A Plataforma
7Bid implementa este principio através de analises regulares de adequacao que
verificam se os dados coletados e as operagbes realizadas sao apropriados e
necessarios para as finalidades declaradas. Esta analise inclui revisdo peridédica dos
formularios de coleta, processos de tratamento, e uso efetivo dos dados para garantir
alinhamento continuo com os objetivos declarados.

Principio da Necessidade exige que o tratamento seja limitado ao minimo necessario
para a realizagéo das finalidades, com abrangéncia dos dados pertinentes, proporcionais
€ nao excessivos em relagao as finalidades do tratamento. A aplicacdo deste principio
na Plataforma 7Bid envolve a implementacao de praticas de minimizacao de dados, onde
apenas informacoes estritamente necessarias sdo coletadas e processadas. A empresa
realiza avaliagdes regulares para identificar e eliminar coletas desnecessarias,
implementa campos opcionais quando apropriado, e estabelece periodos de retengéo
baseados na necessidade efetiva de manutencao dos dados.

Principio do Livre Acesso garante aos titulares consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais. A Plataforma 7Bid implementa este principio através de funcionalidades
especificas que permitem aos usuarios acessar facilmente suas informacoes pessoais,
visualizar o historico de tratamento, e obter informagdes detalhadas sobre como seus
dados sao utilizados. O sistema inclui painéis de controle de privacidade onde os
usuarios podem revisar e gerenciar suas informacdes pessoais de forma autbnoma.

Principio da Qualidade dos Dados estabelece a garantia aos titulares de exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento. A Plataforma 7Bid mantém processos
rigorosos de verificacdo e atualizagdo de dados, incluindo validagdes automaticas
durante a coleta, solicitagdes periddicas de confirmacgao de informagdes, e mecanismos
que permitem aos usuarios atualizar seus dados facilmente. A empresa também
implementa controles de qualidade que identificam e corrigem inconsisténcias ou
informacgdes desatualizadas.

Principio da Transparéncia exige garantia aos titulares de informacoes claras, precisas
e facilmente acessiveis sobre a realizacao do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial. A Plataforma 7Bid
implementa este principio através de avisos de privacidade detalhados, comunicagdes
claras sobre praticas de tratamento, e canais de comunicagao acessiveis para
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esclarecimento de duvidas. A empresa mantém linguagem simples e compreensivel em
todas as comunicacdes relacionadas a privacidade, evitando jargdes técnicos ou
juridicos que possam dificultar a compreensao pelos usuarios.

3.2 Bases Legais para Tratamento

A Plataforma 7Bid fundamenta o tratamento de dados pessoais nas bases legais
estabelecidas pelo artigo 7° da LGPD, garantindo que toda operagdo de tratamento
tenha fundamento legal adequado e especifico.

Consentimento do Titular € utilizado como base legal para tratamentos que nao sao
essenciais para a prestacdo do servico ou cumprimento de obrigagcbes legais. Na
Plataforma 7Bid, o consentimento €& solicitado para atividades como envio de
comunicagdes promocionais, uso de dados para analises estatisticas ndo essenciais, e
implementacao de funcionalidades opcionais que envolvam tratamento adicional de
dados. O consentimento é sempre obtido de forma livre, informada e inequivoca, através
de mecanismos claros que permitem ao usuario compreender exatamente para que esta
consentindo. A plataforma implementa sistemas de gestdo de consentimento que
permitem aos usuarios revisar, modificar ou revogar seus consentimentos a qualquer
momento.

Cumprimento de Obrigacao Legal ou Regulatéria serve como base para tratamentos
exigidos por lei ou regulamentacao aplicavel. No contexto da Plataforma 7Bid, esta base
legal é aplicada para cumprimento de obrigacdes relacionadas a identificacdo de
usuarios conforme exigéncias do setor financeiro, retencao de registros para fins fiscais
e contabeis, e atendimento a determinagdes de autoridades competentes. A empresa
mantém documentacdo detalhada de todas as obrigacdes legais aplicaveis e garante
que o tratamento baseado nesta hipétese seja limitado ao estritamente necessario para
cumprimento da obrigacao especifica.

Execucao de Contrato ou Procedimentos Preliminares fundamenta o tratamento de
dados necessarios para celebracao ou execucao de contratos dos quais o titular seja
parte. Na Plataforma 7Bid, esta base legal é aplicada para tratamento de dados
necessarios para prestacdo dos servicos de leildo eletrbnico, processamento de
pagamentos, verificacdo de identidade para participacdo em leildes, e cumprimento de
obrigacbes contratuais. O tratamento baseado nesta hipotese € limitado aos dados
estritamente necessarios para a execucao do contrato especifico.

Legitimo Interesse do Controlador ou de Terceiro é utilizada para tratamentos
necessarios para atender aos interesses legitimos da empresa ou de terceiros, desde
que nao prevalegam direitos e liberdades fundamentais do titular que exijam a protecao
dos dados pessoais. A Plataforma 7Bid aplica esta base legal para atividades como
prevencao de fraudes, seguranca da informacao, melhoria dos servicos baseada em
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analises de uso, e comunicagdes relacionadas a seguranga da conta. A empresa realiza
testes de balanceamento para garantir que os interesses legitimos sejam proporcionais
e ndo prejudiquem os direitos dos titulares.

3.3 Finalidades do Tratamento

As finalidades do tratamento de dados pessoais na Plataforma 7Bid sao definidas de
forma especifica, explicita e legitima, garantindo transparéncia e conformidade com o
principio da finalidade estabelecido pela LGPD.

Prestacdo de Servicos de Leilao Eletrénico constitui a finalidade principal da
plataforma, abrangendo todas as atividades necessarias para condugao de leilées online.
Esta finalidade inclui cadastro e verificacdo de usuarios, gestdo de bens e direitos a
serem leiloados, processamento de lances, condugcdo de sessdes de leildo,
determinacao de arrematantes, e facilitacao da conclusao de transacgdes. O tratamento
de dados para esta finalidade é baseado na execucdo de contrato e é limitado as
informacdes estritamente necessarias para prestacdo adequada do servico.

Processamento de Pagamentos e Liquidacdo Financeira envolve o tratamento de
dados financeiros necessarios para processamento de pagamentos, transferéncias
bancarias, emissdo de comprovantes, e liquidacdo de transagdes realizadas através da
plataforma. Esta finalidade € executada em parceria com instituicdes financeiras e
processadores de pagamento devidamente autorizados, garantindo conformidade com
regulamentacgoes especificas do setor financeiro. O tratamento é baseado na execugao
de contrato e cumprimento de obrigagdes legais relacionadas ao setor financeiro.

Seguranca e Prevencao de Fraudes abrange atividades destinadas a proteger a
plataforma, seus usuarios e a integridade dos processos de leildao contra atividades
fraudulentas, acessos nao autorizados, e outras ameacas a seguranca. Esta finalidade
inclui monitoramento de atividades suspeitas, analise de padrdes de comportamento,
verificacdo de identidade, e implementacdao de medidas de seguranga preventivas. O
tratamento é baseado no legitimo interesse da empresa em manter a seguranca da
plataforma e proteger seus usuarios.

Cumprimento de Obrigacées Legais e Regulatérias envolve o tratamento de dados
necessario para atendimento a exigéncias legais, regulamentares e de autoridades
competentes. Esta finalidade inclui manutencao de registros para fins fiscais e contabeis,
atendimento a solicitagcdes de autoridades, cumprimento de obrigagdes de identificacdo
de usuarios, e conformidade com regulamentacdes especificas do setor. O tratamento é
baseado no cumprimento de obrigacao legal e é limitado ao estritamente necessario
para atendimento da obrigagao especifica.
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3.4 Transparéncia e Responsabilizagao

A Plataforma 7Bid implementa praticas abrangentes de transparéncia e
responsabilizagcao para demonstrar conformidade com a LGPD e garantir que os titulares
de dados tenham acesso completo a informagdes sobre o tratamento de seus dados
pessoais.

Transparéncia Ativa é implementada através da disponibilizagdo proativa de
informagdes sobre praticas de tratamento de dados. A plataforma mantém avisos de
privacidade detalhados e acessiveis que explicam de forma clara e compreensivel quais
dados sao coletados, para quais finalidades, com base em quais fundamentos legais, por
quanto tempo sdo mantidos, e com quem sdo compartilhados. Estas informacdes sado
apresentadas em linguagem simples, evitando jargdes técnicos ou juridicos, e sao
atualizadas sempre que houver mudancas nas praticas de tratamento.

Transparéncia Passiva é garantida através de mecanismos que permitem aos titulares
solicitar informacgdes especificas sobre o tratamento de seus dados pessoais. A
plataforma implementa canais de comunicacgéo dedicados onde os usuarios podem fazer
perguntas sobre privacidade, solicitar esclarecimentos sobre praticas de tratamento, e
obter informacbes detalhadas sobre como seus dados especificos sao utilizados. As
respostas sdo fornecidas de forma completa e dentro dos prazos estabelecidos pela
LGPD.

Responsabilizacdo é demonstrada através da implementacdo de um programa
abrangente de conformidade que inclui documentacio detalhada de todas as praticas
de tratamento, registros de atividades de processamento, avaliagbes de impacto a
protecdo de dados quando aplicaveis, auditorias internas regulares, e treinamento
continuo de funcionarios. A empresa mantém evidéncias de conformidade que podem
ser apresentadas a ANPD ou outras autoridades competentes quando solicitado.

Gestao de Mudancas garante que qualquer alteracdo nas préaticas de tratamento seja
adequadamente comunicada aos titulares e implementada de forma transparente. A
plataforma mantém processos estruturados para avaliagcao de impacto de mudancas,
comunicagdo prévia aos usuarios quando aplicavel, e obtengcdo de novos
consentimentos quando necessario. Todas as mudancas sdo documentadas e os
usuarios sao informados através de canais apropriados.

R BOTICARIO MONCORVO, numero 811, CENTRO, FEIRA DE SANTANA, BAHIA -
CEP: 44.001-304 CNPJ/MF sob o n°® 58.672.419/0001-70

Pagina 10 de 42



MAPEAMENTO DE DADOS E PROCESSOS

4.1 Inventario de Dados Pessoais

A Plataforma 7Bid mantém um inventario abrangente e atualizado de todos os dados
pessoais tratados, organizando-os por categorias, finalidades e bases legais para garantir
visibilidade completa e controle adequado sobre as atividades de tratamento.

Dados de Cadastro de Usuarios constituem a categoria fundamental de informacgdes
coletadas para habilitacdo do acesso a plataforma. Esta categoria inclui nome completo,
documentos de identificacdo (CPF, RG, CNPJ para pessoas juridicas), data de
nascimento, nacionalidade, endereco residencial ou comercial completo, numeros de
telefone (fixo e movel), endereco de e-mail principal e alternativo, e informacodes
profissionais relevantes. Para leiloeiros oficiais, sdao coletadas adicionalmente
informacdes sobre registro profissional, numero de matricula na Junta Comercial,
certificacoes especificas, e documentacdo comprobatéria de habilitacao profissional.
Estes dados sdo coletados com base na execugdo de contrato e cumprimento de
obrigacoes legais, sendo mantidos durante todo o periodo de relacionamento com o
usuario e por periodo adicional conforme exigéncias legais de retencgéao.

Dados Financeiros e de Pagamento abrangem informacdes necessarias para
processamento de transagoes financeiras na plataforma. Esta categoria inclui dados
bancarios (banco, agéncia, conta corrente, tipo de conta), informacdes de cartdes de
crédito ou débito (numero, validade, cédigo de seguranga, nome do portador), historico
de transagdes realizadas na plataforma, comprovantes de pagamento e recebimento,
informacdes sobre limites de crédito quando aplicaveis, e dados relacionados a
financiamentos ou parcelamentos. Estes dados sao tratados com base na execucao de
contrato e cumprimento de obrigagdes legais, recebendo protecédo especial através de
criptografia avancada e sendo compartilhados apenas com processadores de
pagamento devidamente autorizados e contratados.

Dados de Participacdo em Leiloes compreendem informacdes geradas durante a
participacao ativa dos usuarios nos processos de leildo. Esta categoria inclui histérico de
lances apresentados (valores, horarios, leildes especificos), bens arrematados e
respectivos valores, participacdo em leildes sem arrematacao, preferéncias de
categorias de bens, alertas configurados para tipos especificos de leildes, e
comunicacgoes relacionadas a leildes especificos. Estes dados sao fundamentais para o
funcionamento da plataforma e sao tratados com base na execucgao de contrato, sendo
utilizados para prestagao do servico, geragao de relatérios, e melhoria da experiéncia do
usuario.
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Dados de Navegagcdo e Comportamento incluem informacdes coletadas
automaticamente durante o uso da plataforma, essenciais para garantir seguranca,
melhorar a experiéncia do usuario, e realizar analises operacionais. Esta categoria
abrange enderecos IP de acesso, informagdes sobre dispositivos utilizados (tipo, sistema
operacional, navegador), dados de geolocalizagcdo quando autorizados pelo usuario,
padrdes de navegacao na plataforma, tempo de permanéncia em paginas especificas,
funcionalidades mais utilizadas, e cookies técnicos e analiticos. O tratamento destes
dados é baseado no legitimo interesse da empresa em manter a seguranga da plataforma
e melhorar seus servigos, sempre respeitando as preferéncias de privacidade dos
usuarios.

4.2 Fluxos de Dados na Plataforma

Os fluxos de dados na Plataforma 7Bid sao estruturados de forma a garantir tratamento
seguro, eficiente e em conformidade com a LGPD em todas as etapas do processo.

Fluxo de Cadastro e Onboarding inicia-se quando um novo usuario acessa a
plataforma e decide criar uma conta. O processo comeg¢a com a coleta de informacdes
basicas através de formulario seguro, incluindo dados de identificacao, contato e
informacdes profissionais quando aplicaveis. Durante esta etapa, o usuario recebe
informacdes claras sobre o tratamento de dados através do aviso de privacidade, tem a
oportunidade de fornecer consentimentos especificos para tratamentos opcionais, e
passa por processo de verificagcdo de identidade que pode incluir validacdo de
documentos e confirmacao de informacdes de contato. Os dados coletados sao
imediatamente criptografados e armazenados em ambiente seguro, com logs de
auditoria registrando todas as acdes realizadas.

Fluxo de Participacdao em Leilées envolve multiplas etapas de tratamento de dados
desde a consulta de leildes disponiveis até a conclusao de arrematacdes. O processo
inclui autenticagado segura do usuario, consulta a informacdes de leildes com base em
preferéncias e histérico, apresentacdo de lances com validagdo em tempo real,
processamento de arrematagdes incluindo verificagdo de capacidade financeira,
geracao de documentacao de arrematacao, e iniciagdo de processos de pagamento e
transferéncia. Durante todo este fluxo, a plataforma mantém registros detalhados de
todas as acbes para garantir transparéncia, auditabilidade e conformidade com
regulamentacdes aplicaveis.

Fluxo de Processamento de Pagamentos é executado em parceria com instituicdes
financeiras autorizadas e envolve multiplas validagoes de seguranga. O processo inclui
coleta segura de informacdes de pagamento através de formularios criptografados,
validagao de dados financeiros com instituigdes parceiras, processamento de transagdes
através de canais seguros, confirmagao de pagamentos com geragao de comprovantes,
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e atualizagao de status de transagdes na plataforma. Este fluxo € protegido por multiplas
camadas de seguranga, incluindo tokenizacao de dados sensiveis, criptografia ponta a
ponta, e monitoramento continuo para detec¢ao de atividades suspeitas.

Fluxo de Atendimento ao Cliente abrange todas as interagdes entre usuarios e equipe
de suporte da plataforma. O processo inclui recebimento de solicitacdes através de
canais diversos (e-mail, telefone, chat online), identificagdo e autenticagdo do usuario
solicitante, acesso a informacdes necessarias para resolugcdo da solicitagdo, prestacao
de atendimento com registro de todas as interagdes, e acompanhamento de satisfacao
do usuario. Este fluxo € estruturado para garantir que apenas informacdes necessarias
sejam acessadas, que todas as interacdes sejam registradas para fins de qualidade e
auditoria, e que a privacidade do usuario seja preservada durante todo o processo.

4.3 Ciclo de Vida dos Dados

A Plataforma 7Bid implementa gestao abrangente do ciclo de vida dos dados pessoais,
garantindo tratamento adequado desde a coleta até a eliminagao final.

Fase de Coleta é estruturada para garantir que apenas dados necessarios sejam
coletados, sempre com base legal adequada e finalidade especifica. Durante esta fase,
a plataforma implementa validagdes automaticas para garantir qualidade dos dados,
fornece informacdes claras sobre o tratamento através de avisos de privacidade
contextuais, obtém consentimentos especificos quando necessarios, e registra todas as
acoes de coleta para fins de auditoria. A coleta € minimizada ao estritamente necessario
para cada finalidade especifica, evitando coleta excessiva ou desnecessaria de
informacoes.

Fase de Processamento e Uso abrange todas as atividades de tratamento realizadas
com os dados coletados. Durante esta fase, os dados sao utilizados exclusivamente para
as finalidades declaradas e com base nas bases legais estabelecidas, sdo protegidos
através de medidas técnicas e organizacionais adequadas, sdo acessados apenas por
pessoal autorizado e com necessidade legitima, e s3o monitorados continuamente para
detectar acessos nao autorizados ou uso inadequado. A plataforma mantém registros
detalhados de todas as atividades de processamento, incluindo quem acessou quais
dados, quando, e para qual finalidade.

Fase de Armazenamento é gerenciada através de politicas especificas de retencao que
consideram as finalidades do tratamento, obriga¢des legais de manutencao, e direitos
dos titulares. Durante esta fase, os dados sdo armazenados em ambiente seguro com
criptografia adequada, sdo organizados de forma a facilitar acesso e gestdo quando
necessario, sao protegidos através de backups seguros e procedimentos de
recuperagao, e sao revisados periodicamente para identificar dados que podem ser
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eliminados. A plataforma implementa controles automatizados que alertam sobre prazos
de retencao e facilitam a eliminagdo adequada de dados quando apropriado.

Fase de Eliminagao € executada de forma segura e irreversivel quando os dados néo
sd0 mais necessarios para as finalidades originais e ndo ha obrigacado legal de
manutencao. Durante esta fase, os dados sdo identificados através de processos
automatizados de revisao, sao eliminados de forma segura garantindo impossibilidade
de recuperacdo, sdo removidos de todos os sistemas e backups onde estavam
armazenados, e tém sua eliminagdo documentada para fins de auditoria. A plataforma
utiliza técnicas de eliminagdo segura que garantem que os dados ndo possam ser
recuperados por meios técnicos ou forenses.

4.4 Compartilhamento de Dados

A Plataforma 7Bid implementa controles rigorosos para compartilhamento de dados
pessoais, garantindo que qualquer transferéncia seja realizada de forma segura, legal e
transparente.

Compartilhamento com Operadores ocorre quando necessario para prestacao de
servicos especificos que a plataforma nao executa diretamente. Os principais
operadores incluem a Amazon Web Services (AWS) para servicos de infraestrutura em
nuvem, SC NUNES LTDA e instituicdes financeiras parceiras para processamento de
pagamentos, e outros fornecedores especializados para servigos técnicos especificos.
Todos os operadores sado contratualmente obrigados a tratar dados pessoais
exclusivamente conforme instru¢des da INFOX HUB, implementar medidas de
seguranga adequadas, manter confidencialidade das informagdes, notificar
imediatamente sobre incidentes de seguranga, e permitir auditorias de conformidade
quando solicitado.

Compartilhamento com Autoridades é realizado quando exigido por lei ou
determinacdo de autoridade competente. Este tipo de compartilhamento inclui
atendimento a ordens judiciais, solicitagdes de autoridades fiscais, requisicdes de 6rgaos
de investigacao, e cumprimento de obrigacdes regulatorias especificas. A plataforma
mantém procedimentos estruturados para avaliacdo da legitimidade de solicitagdes,
verificagdo da competéncia da autoridade solicitante, fornecimento apenas das
informacdes especificamente solicitadas, e documentacdo adequada de todas as
transferéncias realizadas.

Compartilhamento para Prevencao de Fraudes pode ocorrer quando necessario para
proteger a plataforma, seus usuarios, ou terceiros contra atividades fraudulentas ou
ilegais. Este compartilhamento € baseado no legitimo interesse da empresa e pode
incluir troca de informagdes com outras plataformas de leildo, instituigdes financeiras, ou
servigcos especializados em prevencao de fraudes. O compartilhamento é sempre
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limitado ao minimo necessario, é realizado através de canais seguros, e € documentado
adequadamente para fins de auditoria.

Transferéncias Internacionais sio realizadas quando necessario para prestacdo de
servicos que envolvem fornecedores ou parceiros localizados fora do Brasil. A
plataforma garante que todas as transferéncias internacionais sejam realizadas em
conformidade com os requisitos da LGPD, incluindo verificacao de adequacgao do nivel
de protegdo no pais de destino, implementacao de salvaguardas contratuais adequadas
quando necessario, obtencdo de consentimento especifico quando exigido, e
manutencgao de registros detalhados de todas as transferéncias realizadas.

DIREITOS DOS TITULARES

5.1 Catalogo de Direitos

A Plataforma 7Bid reconhece e garante o exercicio pleno de todos os direitos
estabelecidos pela LGPD, implementando mecanismos eficientes e acessiveis para que
os titulares possam exercer seus direitos de forma simples e efetiva.

Direito de Confirmacéao da Existéncia de Tratamento garante ao titular a possibilidade
de obter confirmacao sobre se a plataforma realiza tratamento de seus dados pessoais.
Este direito é exercido através de consulta simples que pode ser realizada através do
painel de controle de privacidade na plataforma ou mediante solicitacao aos canais de
atendimento. A resposta é fornecida de forma clara e compreensivel, indicando se ha
tratamento de dados, quais categorias de dados sao tratadas, e fornecendo informagdes
béasicas sobre as finalidades do tratamento.

Direito de Acesso aos Dados permite ao titular obter cépia completa de todos os dados
pessoais que sao objeto de tratamento pela plataforma. Este direito inclui acesso aos
dados em si, informagdes sobre as finalidades do tratamento, identificacao das
categorias de dados tratados, informacdes sobre compartilhamento com terceiros, e
detalhes sobre o periodo de conservacao. A plataforma fornece estas informagoes em
formato estruturado, comumente utilizado e legivel por maquina, facilitando a
portabilidade quando solicitada pelo titular.

Direito de Correcao garante ao titular a possibilidade de solicitar correcao de dados
incompletos, inexatos ou desatualizados. A plataforma implementa mecanismos que
permitem aos usuarios atualizar suas informacdes diretamente através de
funcionalidades de autoatendimento, bem como solicitar corre¢des através dos canais
de atendimento quando necessario. Todas as corregdes sao processadas de forma
prioritaria € sdo comunicadas a terceiros que tenham recebido os dados incorretos
quando aplicavel.
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Direito de Anonimizagao, Bloqueio ou Eliminagao permite ao titular solicitar que seus
dados sejam anonimizados, bloqueados ou eliminados quando desnecessarios,
excessivos, ou tratados em desconformidade com a LGPD. A plataforma avalia cada
solicitagdo considerando as finalidades do tratamento, obrigacdes legais de retencéo, e
direitos de terceiros, fornecendo resposta fundamentada sobre a viabilidade do
atendimento. Quando a eliminagdo nao € possivel devido a obrigagdes legais, a
plataforma explica claramente os motivos e oferece alternativas como blogqueio ou
anonimizacao.

Direito de Portabilidade garante ao titular a possibilidade de obter seus dados pessoais
em formato estruturado, comumente utilizado e legivel por maquina, bem como solicitar
a transferéncia direta destes dados para outro controlador, quando tecnicamente viavel.
A plataforma implementa funcionalidades que permitem exportacdo de dados em
formatos padrdo (JSON, CSV, XML), facilitando a migragdo para outras plataformas
quando desejado pelo usuario.

Direito de Eliminacdo dos Dados Tratados com Consentimento permite ao titular
solicitar eliminacdo de dados cujo tratamento seja baseado exclusivamente em
consentimento. A plataforma identifica automaticamente quais dados sao tratados com
base em consentimento e permite eliminacéo seletiva destes dados, mantendo apenas
informacdes necessarias para cumprimento de obrigacdes legais ou execucdo de
contratos.

Direito de Informacdo sobre Compartilhamento garante ao titular conhecimento
sobre entidades publicas e privadas com as quais a plataforma compartilhou seus dados.
Esta informacdo €& fornecida de forma detalhada, incluindo identificacdo dos
destinatarios, finalidades do compartilhamento, bases legais aplicaveis, e periodos de
compartilhamento.

Direito de Revogacao do Consentimento permite ao titular retirar seu consentimento
a qualquer momento para tratamentos baseados nesta base legal. A plataforma
implementa mecanismos simples e acessiveis para revogagcao de consentimento,
garantindo que a retirada seja tao facil quanto a concessao original. A revogacao é
processada imediatamente e nao afeta a licitude do tratamento realizado antes da
retirada.

5.2 Procedimentos para Exercicio de Direitos

A Plataforma 7Bid estabelece procedimentos claros, eficientes e acessiveis para
exercicio dos direitos dos titulares, garantindo atendimento adequado e dentro dos
prazos estabelecidos pela LGPD.
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Canais de Solicitagao incluem multiplas opgdes para acomodar diferentes preferéncias
e necessidades dos usuarios. O canal principal € o painel de controle de privacidade
integrado a plataforma, onde usuarios autenticados podem exercer a maioria de seus
direitos de forma autdbnoma e imediata. Adicionalmente, a plataforma disponibiliza
endereco de e-mail especifico para questdes de privacidade (privacidade@?7bid.io),
formulario online dedicado para solicitacées de direitos, atendimento telefénico durante
horario comercial, e correspondéncia fisica para o endereco da empresa. Todos os
canais sao monitorados regularmente e garantem resposta dentro dos prazos
estabelecidos.

Processo de Identificacdo e Autenticacao garante que apenas o titular legitimo possa
exercer direitos sobre seus dados pessoais. Para usuarios autenticados na plataforma, a
identificacado € automatica através do sistema de login seguro. Para solicitagdes atraves
de outros canais, a plataforma implementa processo de verificagcdo que pode incluir
confirmacao de informacdes pessoais, envio de codigo de verificacao para e-mail ou
telefone cadastrado, ou apresentacdo de documentos de identificacdo quando
necessario. Este processo é balanceado para garantir segurangca sem criar barreiras
desnecessarias ao exercicio de direitos.

Anadlise e Processamento de Solicitagées segue fluxo estruturado que garante
avaliacao adequada e resposta fundamentada. Cada solicitacao é registrada em sistema
especifico com numero de protocolo uUnico, é analisada por equipe especializada em
protecdo de dados, passa por verificacdo de viabilidade técnica e legal, e recebe
resposta detalhada sobre o atendimento. Quando a solicitagdo ndo pode ser atendida
integralmente, a resposta inclui explicacao clara dos motivos e oferece alternativas
quando possiveis.

Prazos de Atendimento seguem os requisitos estabelecidos pela LGPD, com a
plataforma comprometendo-se a fornecer resposta inicial em até 15 dias corridos a partir
do recebimento da solicitagdo. Para solicitagcbes complexas que exijam analise adicional,
a plataforma comunica ao titular sobre a necessidade de prazo estendido, sempre
respeitando o limite maximo estabelecido pela regulamentagéo. Solicitagdes simples que
podem ser atendidas através de funcionalidades automatizadas sao processadas
imediatamente.

5.3 Canais de Atendimento

A Plataforma 7Bid mantém multiplos canais de atendimento especializados em questdes
de privacidade e protecdo de dados, garantindo acessibilidade e eficiéncia no
atendimento aos titulares.

Encarregado de Protecao de Dados (DPO) serve como ponto focal para questdes
complexas de privacidade e relacionamento com autoridades. O DPO pode ser
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contatado através de e-mail dedicado (dpo@7bid.io), telefone especifico durante horario
comercial, e agendamento de reunides quando necessario para casos complexos. O
DPO é responsavel por orientar usuarios sobre seus direitos, esclarecer duvidas sobre
préticas de tratamento, receber e processar reclamagdes relacionadas a privacidade, e
servir como canal de comunicagdo com a ANPD quando necessario.

Atendimento ao Cliente Especializado inclui equipe treinada especificamente em
questbes de privacidade e protecdo de dados, capaz de fornecer suporte técnico e
orientagdes sobre exercicio de direitos. Este atendimento esté disponivel através de chat
online durante horario comercial, e-mail de suporte com SLA especifico para questoes
de privacidade, e telefone com opg¢ao dedicada para questdes de protecao de dados. A
equipe mantém conhecimento atualizado sobre regulamentagdes de privacidade e
procedimentos internos da empresa.

Ouvidoria e Escalacao fornece canal adicional para casos que nao foram
adequadamente resolvidos através dos canais primarios. A ouvidoria pode ser acionada
através de formulario especifico no site da empresa, e-mail dedicado
(ouvidoria@7bid.io), e correspondéncia fisica. Este canal garante revisdo independente
de casos complexos e implementacido de melhorias nos processos de atendimento
baseadas no feedback recebido.

5.4 Prazos e Respostas

A Plataforma 7Bid estabelece prazos claros e eficientes para atendimento as solicitagcoes
dos titulares, sempre respeitando os limites estabelecidos pela LGPD e buscando
superar as expectativas dos usuarios.

Prazos Padrao seguem rigorosamente os requisitos da LGPD, com resposta inicial
fornecida em até 15 dias corridos a partir do recebimento da solicitacdo. Para
solicitagdes que podem ser atendidas através de funcionalidades automatizadas (como
acesso a dados ou correcdo de informacdes simples), a resposta € fornecida
imediatamente ou em até 24 horas. Solicitagdes mais complexas que exijam analise
manual ou coordenagdo com terceiros podem utilizar o prazo completo de 15 dias,
sempre com comunicagao prévia ao titular sobre o status do processamento.

Prazos Estendidos podem ser aplicados em situagbes excepcionais onde a
complexidade da solicitacao ou volume de dados envolvido exija analise adicional.
Nestes casos, a plataforma comunica ao titular dentro do prazo inicial de 15 dias sobre
a necessidade de extensao, fornece justificativa clara para a extensao, informa o novo
prazo estimado (sempre respeitando limites regulamentares), e mantém comunicacao
regular sobre o progresso da analise. Prazos estendidos sao utilizados apenas quando
estritamente necessario e sempre com transparéncia total para o titular.
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Qualidade das Respostas € garantida através de padrbes especificos que incluem
linguagem clara e compreensivel, evitando jargdes técnicos ou juridicos desnecessarios,
informacdes completas e precisas sobre o atendimento da solicitacdo, explicacbes
detalhadas quando a solicitacdo ndo pode ser atendida integralmente, orientacdes sobre
alternativas disponiveis quando aplicavel, e informagdes sobre direitos adicionais do
titular, incluindo possibilidade de recurso a ANPD. Todas as respostas sao revisadas por
equipe especializada antes do envio para garantir qualidade e conformidade.

Monitoramento e Melhoria inclui acompanhamento continuo dos prazos de
atendimento, andlise de satisfacdo dos titulares com as respostas recebidas,
identificacao de oportunidades de melhoria nos processos, e implementacao de ajustes
para aumentar eficiéncia e qualidade do atendimento. A plataforma mantém métricas
detalhadas sobre performance do atendimento e utiliza estas informacdes para
aprimoramento continuo dos processos.

MEDIDAS TECNICAS E ORGANIZACIONAIS

6.1 Medidas de Seguranca Técnica

A Plataforma 7Bid implementa um conjunto abrangente de medidas técnicas de
seguranca, baseadas nas melhores praticas internacionais e frameworks reconhecidos
como ISO 27001 e ISO 27002, garantindo protecao robusta dos dados pessoais contra
acessos nao autorizados, vazamentos e outras ameagas a seguranca.

Criptografia e Protecao de Dados constitui a base fundamental da seguranca técnica
da plataforma. Todos os dados pessoais sao protegidos através de criptografia AES-256
em repouso, garantindo que informagdes armazenadas permaneg¢am ilegiveis mesmo
em caso de acesso fisico ndo autorizado aos sistemas de armazenamento. Para dados
em transito, a plataforma utiliza exclusivamente conexdes criptografadas através de
certificados SSL/TLS de 256 bits, implementando Perfect Forward Secrecy e protocolos
de seguranca atualizados. Dados financeiros sensiveis recebem protecao adicional
através de tokenizagao, onde informagdes criticas como numeros de cartdo de crédito
sao substituidas por tokens unicos que nao possuem valor intrinseco fora do sistema
seguro de processamento.

Controles de Acesso e Autenticacao implementam o principio de menor privilégio,
garantindo que usuarios e sistemas tenham acesso apenas as informacgdes estritamente
necessarias para suas fungdes. A plataforma utiliza autenticagdo multifator obrigatéria
para todos 0s acessos administrativos, combinando fatores de conhecimento (senhas),
posse (tokens ou aplicativos méveis) e biometria quando disponivel. O sistema de gestao
de identidades mantém inventario completo de todos os acessos, implementa revisdes
periddicas de permissoes, e garante revogacgao imediata de acessos quando necessario.

R BOTICARIO MONCORVO, numero 811, CENTRO, FEIRA DE SANTANA, BAHIA -
CEP: 44.001-304 CNPJ/MF sob o n°® 58.672.419/0001-70

Pagina 19 de 42



Senhas sao protegidas através de hashing seguro utilizando algoritmos como bcrypt ou
Argon2, e politicas rigorosas exigem senhas complexas e renovagao periddica.

Monitoramento e Deteccdo de Ameacas opera continuamente através de sistemas
automatizados que analisam padrées de acesso, detectam atividades suspeitas, e
alertam sobre possiveis tentativas de violagao. A plataforma implementa SIEM (Security
Information and Event Management) que correlaciona eventos de segurancga de multiplas
fontes, identifica anomalias comportamentais, e gera alertas em tempo real para a equipe
de seguranca. Logs detalhados de todas as atividades sdo mantidos de forma segura e
imutavel, permitindo investigacdo forense quando necessario e garantindo
rastreabilidade completa de todas as operagdes realizadas com dados pessoais.

Protecao de Infraestrutura inclui multiplas camadas de defesa implementadas tanto em
nivel de rede quanto de aplicagio. Firewalls de nova geracao filtram trafego baseado em
regras especificas e analise comportamental, enquanto sistemas de prevencao de
intrusao (IPS) monitoram e bloqueiam tentativas de ataque em tempo real. A protecao
contra ataques DDoS é implementada através de servicos especializados que
identificam e mitigam ataques volumétricos, garantindo disponibilidade continua da
plataforma mesmo durante tentativas de sobrecarga maliciosa. Web Application Firewalls
(WAF) protegem especificamente contra ameacas direcionadas a aplicagoes web,
incluindo injegdo SQL, cross-site scripting (XSS), e outras vulnerabilidades comuns.

6.2 Medidas Organizacionais

As medidas organizacionais da Plataforma 7Bid estabelecem o framework de
governanga, processos e controles humanos necessarios para garantir que as medidas
técnicas sejam efetivamente implementadas e mantidas ao longo do tempo.

Politicas e Procedimentos de Seguranga formam a base documental que orienta todas
as atividades relacionadas a protecdo de dados pessoais. A empresa mantém politica
abrangente de seguranca da informacao que € revisada anualmente e atualizada sempre
que necessario para refletir mudancgas tecnoldgicas, regulamentares ou operacionais.
Procedimentos especificos detalham como diferentes tipos de dados devem ser
tratados, quais controles devem ser aplicados em cada situagao, e como responder a
diferentes tipos de incidentes. Estas politicas sdo comunicadas a todos os funcionarios
e contratados, que devem confirmar conhecimento e comprometimento com seu
cumprimento.

Treinamento e Conscientizagcao garantem que todos os individuos com acesso a dados
pessoais compreendam suas responsabilidades e saibam como cumprir
adequadamente os requisitos de protecdo de dados. A empresa implementa programa
abrangente de treinamento que inclui sessdes obrigatorias de integragdo para novos
funcionarios, treinamentos anuais de atualiza¢do para toda a equipe, sessdes especificas
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sobre LGPD e protegao de dados, e treinamentos especializados para equipes que lidam
diretamente com dados sensiveis. O programa inclui avaliagdes de conhecimento,
simulacdes de incidentes, e acompanhamento continuo para garantir efetividade do
aprendizado.

Gestao de Recursos Humanos implementa controles especificos para garantir que
apenas pessoas adequadamente qualificadas e verificadas tenham acesso a dados
pessoais. O processo de contratacdo inclui verificacdo de antecedentes quando
apropriado, assinatura de acordos de confidencialidade especificos para protecdo de
dados, e orientagcdo detalhada sobre responsabilidades relacionadas a privacidade.
Durante o periodo de emprego, funcionarios passam por avaliacdes regulares que
incluem aspectos de conformidade com politicas de protecao de dados. O processo de
desligamento garante revogacdo imediata de todos os acessos, devolucdo de
equipamentos e materiais, e reforco das obrigacdes de confidencialidade que
permanecem apos o término do vinculo empregaticio.

Gestao de Fornecedores e Terceiros estabelece controles rigorosos para garantir que
parceiros e prestadores de servicos mantenham padrdes adequados de protecao de
dados. Todos os fornecedores que tém acesso a dados pessoais passam por processo
de due diligence que avalia suas praticas de seguranca, conformidade regulatoria, e
capacidade técnica. Contratos incluem clausulas especificas sobre protecao de dados,
obrigacdes de confidencialidade, direitos de auditoria, e responsabilidades em caso de
incidentes. A empresa mantém inventario atualizado de todos os fornecedores com
acesso a dados, realiza avaliagbes periodicas de conformidade, e implementa processo
estruturado para gestdao de mudancgas que possam afetar a seguranca dos dados.

6.3 Infraestrutura AWS e Certificacées

A Plataforma 7Bid utiliza exclusivamente a infraestrutura da Amazon Web Services
(AWS), aproveitando os mais altos padrdes de segurancga e conformidade disponiveis no
mercado de computagcdo em nuvem.

Arquitetura de Seguranga AWS fornece base sélida para protecdo de dados através
de modelo de responsabilidade compartilhada onde a AWS garante seguranga da
infraestrutura fisica e de rede, enquanto a INFOX HUB implementa controles especificos
para protecdao dos dados e aplicagbes. A plataforma utiliza multiplas zonas de
disponibilidade para garantir resiliéncia, implementa Virtual Private Clouds (VPC)
isoladas para segmentacao de rede, e utiliza servigos gerenciados da AWS que incluem
controles de seguranca integrados. A arquitetura é projetada seguindo principios de
defesa em profundidade, com multiplas camadas de protegdo que garantem que falha
em qualquer controle individual ndo comprometa a seguranga geral do sistema.
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Certificag6es e Conformidade AWS incluem um conjunto abrangente de certificagbes
internacionais que demonstram aderéncia aos mais rigorosos padrdes de seguranca. Os
datacenters da AWS utilizados pela plataforma possuem certificagdes ISO/IEC 27001
(Gestdo de Seguranca da Informacdo), ISO/IEC 27017 (Seguranga em Cloud
Computing), ISO/IEC 27018 (Protegdo de Dados Pessoais em Cloud), ISO/IEC 27701
(Gestao de Privacidade), ISO 22301 (Continuidade de Negdcios), ISO/IEC 20000-1
(Gestao de Servigcos de TI), ISO 9001 (Gestdo da Qualidade), ISO 14001 (Gestao
Ambiental), e ISO 45001 (Gestdao de Saude e Seguranga Ocupacional). Estas
certificacées sdo auditadas regularmente por organismos independentes e garantem
que a infraestrutura atenda aos mais altos padrdes internacionais.

Servicos de Seguranca AWS utilizados pela plataforma incluem AWS Identity and
Access Management (IAM) para controle granular de acessos, AWS CloudTrail para
auditoria completa de todas as atividades, AWS Config para monitoramento de
configuracdes de seguranca, AWS GuardDuty para detecgao de ameacas baseada em
machine learning, AWS WAF para protecao de aplicagcdes web, AWS Shield para
protecao contra ataques DDoS, e AWS KMS (Key Management Service) para gestao
segura de chaves criptogréficas. Estes servigos sdo integrados para fornecer protecao
abrangente e visibilidade completa sobre a seguranca da infraestrutura.

Backup e Recuperacao implementam estratégia robusta que garante disponibilidade e
integridade dos dados mesmo em cenarios adversos. A plataforma utiliza AWS S3 para
armazenamento de backups com replicagido automatica entre multiplas regides
geograficas, implementa backups incrementais diarios e backups completos semanais,
mantém multiplas versdes de backup para permitir recuperagao point-in-time, e testa
regularmente procedimentos de recuperacao para garantir efetividade. Todos os
backups sao criptografados e protegidos através de controles de acesso rigorosos que
garantem que apenas pessoal autorizado possa acessar ou restaurar dados.

6.4 Controles de Acesso e Monitoramento

A Plataforma 7Bid implementa sistema abrangente de controles de acesso e
monitoramento que garante que apenas usuarios autorizados possam acessar dados
pessoais e que todas as atividades sejam adequadamente registradas e supervisionadas.

Sistema de Gestdo de ldentidades centraliza o controle de todos os acessos a
plataforma, implementando principios de menor privilégio e segregacao de fungoes. O
sistema mantém inventario completo de todos os usuarios, suas funcoes, e permissoes
associadas, implementa processo estruturado para concessido de novos acessos
baseado em aprovagdao de supervisores, realiza revisdes trimestrais de todas as
permissdes para identificar e remover acessos desnecessarios, e garante revogagao
automatica de acessos quando funcionarios mudam de fungdo ou deixam a empresa.
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Perfis de acesso sao definidos baseados em fungdes especificas, garantindo que cada
usuario tenha acesso apenas as informagdes necessarias para desempenhar suas
responsabilidades.

Autenticacao Multifator é obrigatoria para todos os acessos que envolvem dados
pessoais, combinando multiplos fatores de autenticacdo para garantir que apenas
usuarios legitimos possam acessar o sistema. A implementacao inclui senhas complexas
como primeiro fator, tokens de seguranga ou aplicativos méveis como segundo fator, e
biometria quando disponivel como fator adicional. O sistema monitora tentativas de
autenticacdo, detecta padrdes suspeitos como multiplas tentativas falhadas ou acessos
de localizagbes incomuns, e implementa bloqueios automaticos quando atividades
suspeitas sao detectadas.

Monitoramento de Atividades registra todas as ac¢des realizadas com dados pessoais,
criando trilha de auditoria completa que permite rastreamento detalhado de quem
acessou quais dados, quando, e para qual finalidade. O sistema de logging captura
informacdes sobre login e logout de usuarios, acesso a registros especificos de dados
pessoais, modificacbes realizadas em dados, exportacdo ou transferéncia de
informacoes, e tentativas de acesso negadas. Logs sdo protegidos contra modificacao
através de assinatura digital e sdo armazenados de forma segura por periodo adequado
para fins de auditoria e investigacao.

Alertas e Resposta Automatizada implementam monitoramento proativo que identifica
e responde automaticamente a atividades suspeitas ou violagoes de politicas. O sistema
gera alertas em tempo real para situagdes como tentativas de acesso fora do horario
normal, acessos de localizagdes geograficas incomuns, multiplas tentativas de
autenticacao falhadas, acesso a volumes anormalmente altos de dados, e tentativas de
exportacao de grandes quantidades de informacdes. Respostas automatizadas podem
incluir bloqueio temporario de contas, exigéncia de reautenticacao, notificacao para
supervisores, e escalacdo para equipe de seguranga quando apropriado.

GESTAO DE INCIDENTES E VIOLAGOES

7.1 Plano de Resposta a Incidentes

A Plataforma 7Bid mantém plano abrangente de resposta a incidentes de seguranca e
violagdes de dados pessoais, garantindo deteccdo rapida, contencdo efetiva, e
recuperacao adequada de qualquer evento que possa comprometer a seguranga ou
privacidade dos dados tratados.

Definicao e Classificacdo de Incidentes estabelece critérios claros para identificagéo
e categorizacdo de eventos que possam constituir violagbes de dados pessoais.
Incidentes sao classificados em diferentes niveis de severidade baseados no volume de
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dados afetados, sensibilidade das informagdes envolvidas, numero de titulares
impactados, e potencial de dano aos direitos e liberdades dos individuos. A classificacao
inclui incidentes de baixa severidade (como acesso nao autorizado limitado sem
exfiltragdo de dados), média severidade (como vazamento de dados nao sensiveis de
pequeno grupo de usuarios), e alta severidade (como acesso ndo autorizado a grandes
volumes de dados ou vazamento de informacdes sensiveis). Cada categoria possui
procedimentos especificos de resposta e prazos diferenciados para notificagao.

Equipe de Resposta a Incidentes € composta por profissionais especializados de
diferentes areas da empresa, garantindo capacidade técnica e organizacional para lidar
efetivamente com diversos tipos de incidentes. A equipe inclui o Encarregado de
Protecao de Dados (DPO) como coordenador geral, especialistas em seguranca da
informacao para analise técnica, representantes juridicos para avaliagdo de implicagdes
legais, profissionais de comunicag¢ao para gestao de relacionamento com stakeholders,
e representantes de areas operacionais afetadas. A equipe mantém treinamento regular
através de simulacdes de incidentes, possui procedimentos claros de escalagao, e tem
autoridade para tomar decisoes rapidas durante situacdes de crise.

Procedimentos de Deteccao e Alerta implementam monitoramento continuo através
de sistemas automatizados e processos manuais que garantem identificacao rapida de
possiveis incidentes. Sistemas de monitoramento analisam logs de acesso, detectam
padroes andmalos de comportamento, identificam tentativas de acesso nao autorizado,
e geram alertas automaticos para a equipe de seguranca. Funcionarios sao treinados
para reconhecer e reportar possiveis incidentes através de canais especificos, incluindo
e-mail dedicado, telefone de emergéncia disponivel 24/7, e sistema interno de tickets.
Todos os alertas sdo registrados centralmente e passam por triagem inicial para
determinar se constituem incidentes reais que exigem ativagdo do plano de resposta.

Contencgao e Estabilizagdo focam em interromper imediatamente a progressdo do
incidente e estabilizar os sistemas afetados para prevenir danos adicionais.
Procedimentos de contengdo incluem isolamento de sistemas comprometidos,
revogacao de credenciais de acesso suspeitas, implementagéo de controles temporarios
adicionais, e preservacao de evidéncias para investigacao posterior. A equipe de
resposta avalia rapidamente o escopo do incidente, identifica sistemas e dados afetados,
e implementa medidas de contencdo proporcionais a severidade da situagdo. Durante
esta fase, comunicagédo regular € mantida com stakeholders internos relevantes, e
decisdes sobre comunicacdo externa sdo tomadas baseadas na avaliacao inicial do
impacto.
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7.2 Notificacao a ANPD

A Plataforma 7Bid estabelece procedimentos especificos para notificagdo a Autoridade
Nacional de Protegdo de Dados (ANPD) em conformidade com os requisitos
estabelecidos pela LGPD e regulamenta¢cdes complementares.

Critérios para Notificagcdo sao baseados na avaliagao de risco aos direitos e liberdades
dos titulares de dados, considerando fatores como natureza, gravidade e consequéncias
provaveis da violagdo. A notificagdo a ANPD é obrigatéria quando ha risco relevante aos
direitos e liberdades dos titulares, incluindo situagées como acesso nao autorizado a
dados sensiveis, vazamento de informacdes que possam causar discriminagao ou
constrangimento, comprometimento de dados financeiros que possam resultar em
perdas econdmicas, e violacbes que afetem grande numero de titulares mesmo que
individualmente o risco seja baixo. A empresa mantém matriz de decisdo que orienta a
avaliacao de cada incidente e determina a necessidade de notificagdo baseada em
critérios objetivos e consistentes.

Prazo e Conteudo da Notificagao seguem rigorosamente os requisitos estabelecidos
pela regulamentacao, com notificagao realizada no prazo maximo de 72 horas apoés a
empresa tomar conhecimento do incidente. A notificacao inclui descricao detalhada da
natureza da violagao, categorias e numero aproximado de titulares afetados, categorias
e numero aproximado de registros de dados pessoais envolvidos, consequéncias
provaveis da violagdo, e medidas adotadas ou propostas para remediar a violagao e
mitigar seus efeitos negativos. Quando nao for possivel fornecer todas as informagdes
simultaneamente, a notificacao inicial inclui informacgdes disponiveis e € complementada
posteriormente conforme informacgdes adicionais sdo obtidas.

Canal de Comunicagdao com a ANPD é¢é estabelecido através dos meios oficiais
disponibilizados pela autoridade, incluindo sistema eletrénico especifico quando
disponivel, e-mail oficial, ou outros canais designados pela ANPD. A empresa mantém
contatos atualizados e procedimentos testados para garantir que notificagdes possam
ser enviadas rapidamente quando necessario. Todas as comunicagdes sao
documentadas adequadamente, incluindo comprovantes de envio, confirmacdes de
recebimento, e registros de qualquer comunicagao subsequente com a autoridade.

Acompanhamento e Cooperacao incluem disponibilidade para fornecer informagdes
adicionais solicitadas pela ANPD, implementacdo de medidas corretivas recomendadas
pela autoridade, e participacdo em investigagdes quando necessario. A empresa
compromete-se a manter comunicagao transparente e colaborativa com a ANPD,
fornecendo acesso a documentacao relevante, facilitando auditorias quando solicitadas,
e implementando recomendagdes de melhoria identificadas durante o processo de
investigacao.
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7.3 Comunicacao aos Titulares

A Plataforma 7Bid estabelece procedimentos claros para comunicagéo aos titulares de
dados sobre incidentes que possam afetar seus direitos e liberdades, garantindo
transparéncia e permitindo que tomem medidas apropriadas para protecdo de seus
interesses.

Critérios para Comunicag¢ao sdo baseados na probabilidade de que a violagéo resulte
em alto risco aos direitos e liberdades dos titulares. A comunicacgao é obrigatéria quando
ha risco significativo de danos como roubo de identidade, fraude financeira,
constrangimento ou discriminacao, danos a reputacao, ou perda de confidencialidade
de dados sensiveis. A empresa avalia cada incidente considerando a natureza dos dados
envolvidos, facilidade de identificagdo dos titulares a partir dos dados vazados,
severidade das consequéncias provaveis, e probabilidade de que os danos efetivamente
ocorram. Quando héa duvida sobre a necessidade de comunicagéo, a empresa opta pela
transparéncia e realiza a comunicacao aos titulares.

Conteido e Linguagem da comunicagdo sdo cuidadosamente elaborados para
fornecer informacdes uteis de forma clara e compreensivel, evitando linguagem técnica
ou juridica que possa dificultar a compreensao. A comunicagao inclui descricao da
natureza da violagcdo em termos simples, tipos de dados pessoais envolvidos, medidas
ja adotadas para remediar a violagdo, recomendacdes sobre medidas que os titulares
podem adotar para proteger seus interesses, e informagdes de contato para
esclarecimentos adicionais. A empresa evita causar panico desnecessario, mas fornece
informacodes suficientes para que os titulares possam tomar decisdes informadas sobre
protecao de seus dados e interesses.

Canais de Comunicagao sao selecionados para garantir que a informagado chegue
efetivamente aos titulares afetados, considerando a urgéncia da comunicacao e os dados
de contato disponiveis. Canais primarios incluem e-mail para titulares cujos enderegos
eletrénicos estdo disponiveis, SMS para comunicagdes urgentes quando numeros de
telefone estdo disponiveis, notificagcdes dentro da plataforma para usuarios ativos, e
correspondéncia fisica quando outros meios nao sao viaveis. Para incidentes que afetam
grande numero de titulares ou quando dados de contato nao estao disponiveis, a
empresa pode utilizar comunicagéo publica através de seu website, redes sociais oficiais,
ou midia tradicional quando apropriado.

Timing e Coordenacao garantem que a comunicagao aos titulares seja realizada de
forma oportuna, mas coordenada com outras acdes de resposta ao incidente. A
comunicacgao é realizada sem demora injustificada apds a confirmagao do incidente e
avaliagdo inicial de seu impacto, mas pode ser temporariamente adiada se a
comunicacao imediata puder prejudicar investigagbes em andamento ou comprometer
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medidas de contengao. Quando ha adiamento, a empresa documenta as razdes e realiza
a comunicacgao assim que as circunstancias permitam, sempre priorizando os interesses
e direitos dos titulares.

7.4 Investigacao e Correcao

A Plataforma 7Bid implementa processos rigorosos de investigacdao e correcao que
garantem compreensdo completa das causas dos incidentes e implementacdo de
medidas efetivas para prevenir recorréncias.

Investigacdo Técnica ¢é conduzida por equipe especializada que analisa
detalhadamente as circunstancias do incidente, identifica vulnerabilidades exploradas, e
determina o escopo completo do comprometimento. A investigacdo inclui analise
forense de sistemas afetados, revisao de logs de seguranca e auditoria, identificacao de
vetores de ataque utilizados, avaliagdo de efetividade dos controles de seguranca
existentes, e determinacao de dados especificos que foram acessados ou
comprometidos. Todas as evidéncias sdo preservadas adequadamente para possivel uso
em investigagbes legais ou regulatérias, e a investigacdo é documentada
detalhadamente para facilitar aprendizado organizacional e melhoria de processos.

Analise de Causa Raiz vai além da identificacdo de causas imediatas para compreender
fatores sistémicos que contribuiram para o incidente. Esta analise examina falhas em
processos, inadequacdées em treinamento, deficiéncias em controles técnicos,
problemas em gestao de fornecedores, e outras questdes organizacionais que possam
ter facilitado o incidente. A metodologia inclui entrevistas com pessoal envolvido, revisao
de politicas e procedimentos relevantes, andlise de decisdes de design de sistemas, e
avaliagdo de cultura organizacional relacionada a seguranga. Resultados séo utilizados
para identificar melhorias sistémicas que reduzam a probabilidade de incidentes
similares no futuro.

Plano de Acao Corretiva € desenvolvido baseado nos resultados da investigacao e
analise de causa raiz, incluindo medidas de curto prazo para remediar vulnerabilidades
imediatas e iniciativas de longo prazo para fortalecer a postura geral de seguranca. O
plano inclui corregédo de vulnerabilidades técnicas identificadas, atualizagao de politicas
e procedimentos conforme necessario, implementagcédo de controles de seguranga
adicionais, melhoria de treinamento e conscientizacao, e fortalecimento de processos de
monitoramento e deteccao. Cada acao corretiva tem responsavel designado, prazo
especifico para implementacao, e critérios claros para avaliacao de efetividade.

Monitoramento e Validacdo garantem que medidas corretivas sejam efetivamente
implementadas e produzam os resultados esperados. O processo inclui
acompanhamento regular do progresso de implementagao, testes de efetividade de
novos controles, validagao de que vulnerabilidades foram adequadamente corrigidas, e
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monitoramento continuo para detectar possiveis recorréncias. Resultados sao
documentados e comunicados a alta administracdao, e licbes aprendidas sao
incorporadas aos programas de treinamento e procedimentos operacionais para
beneficio de toda a organizagao.

GOVERNANCA E RESPONSABILIDADES

8.1 Estrutura de Governanca

A Plataforma 7Bid estabelece estrutura de governanga robusta que garante supervisao
adequada, tomada de decisdes informadas, e responsabilizacdo clara em todos os niveis
organizacionais relacionados a protecéo de dados pessoais.

Comité de Privacidade e Protecao de Dados constitui o 6rgao de governanca principal,
responsavel por supervisionar a implementacdo e manutencdo do programa de
conformidade com a LGPD. O comité é composto por representantes de areas-chave
incluindo tecnologia, juridico, operacgdes, e alta administragdo, garantindo perspectiva
multidisciplinar nas decisdes relacionadas a privacidade. O comité reune-se
mensalmente para revisar indicadores de conformidade, avaliar riscos emergentes,
aprovar mudangas em politicas e procedimentos, e supervisionar a resposta a incidentes
significativos. Decisdes do comité sdo documentadas em atas detalhadas e comunicadas
apropriadamente através da organizagao.

Alta Administracao assume responsabilidade executiva pelo programa de protecao de
dados, garantindo que recursos adequados sejam alocados, que a conformidade seja
priorizada em decisdes estratégicas, e que a cultura organizacional reflita o compromisso
com a privacidade. A alta administracao recebe relatérios regulares sobre status de
conformidade, é informada imediatamente sobre incidentes significativos, e participa
ativamente na definicdo de estratégias e politicas relacionadas a protecdo de dados. O
compromisso da lideranga € demonstrado através de comunicagdes regulares sobre
importancia da privacidade, investimento em tecnologias e treinamento, e inclusdo de
objetivos de conformidade em avaliagdes de performance organizacional.

Estrutura de Reporte garante que informacdes relevantes fluam adequadamente
através da organizacgao, permitindo tomada de decisdes informadas e supervisao efetiva.
Relatérios regulares incluem métricas de conformidade, status de projetos de
adequacgao, resultados de auditorias internas, e analise de tendéncias em solicitagdes de
titulares. Relatérios de incidentes seguem canais especificos que garantem escalagao
apropriada baseada na severidade, e comunicag¢des ad-hoc sao utilizadas para questdes
urgentes que exigem atencao imediata da lideranca.
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Integracdo com Governanga Corporativa garante que consideragdes de privacidade
sejam incorporadas em processos de tomada de decisdo mais amplos da empresa.
Avaliacdes de impacto a protecao de dados sao integradas em processos de
desenvolvimento de produtos, aquisicdes, e mudangas organizacionais significativas.
Politicas de privacidade sdo alinhadas com valores corporativos e estratégia de negécio,
e objetivos de conformidade sao incluidos em planejamento estratégico e orcamentario.

8.2 Papel do Encarregado (DPO)

O Encarregado de Protecdo de Dados (Data Protection Officer - DPO) da Plataforma
7Bid desempenha papel central na implementacdo e manutencdo do programa de
conformidade com a LGPD, servindo como especialista interno e ponto focal para
questdes de privacidade.

Responsabilidades Principais do DPO incluem orientacao sobre aplicacao da LGPD
em atividades especificas da empresa, monitoramento de conformidade com politicas e
procedimentos de protegdo de dados, conducdo de treinamentos e programas de
conscientizagdo, atendimento a solicitagdes de titulares de dados, e comunicagdo com
a ANPD quando necessario. O DPO também é responsavel por realizar avaliagdes de
impacto a protecao de dados, supervisionar auditorias internas de conformidade, e
aconselhar sobre questdes de privacidade em novos projetos e iniciativas. Estas
responsabilidades sdo exercidas com independéncia funcional, garantindo que o DPO
possa fornecer orientacdo objetiva mesmo quando isso possa conflitar com outros
objetivos organizacionais.

Qualificagées e Competéncias do DPO incluem conhecimento especializado em
legislacédo de protecao de dados, experiéncia pratica em implementacao de programas
de conformidade, compreensao das operacoes e tecnologias da empresa, e habilidades
de comunicacao que permitam interacao efetiva com diferentes stakeholders. O DPO
mantém conhecimento atualizado através de educacado continuada, participagdo em
conferéncias e seminarios especializados, e networking com outros profissionais da area.
A empresa garante que o DPO tenha acesso a recursos necessarios para desempenhar
suas fungodes, incluindo orcamento para treinamento, ferramentas especializadas, e
suporte de consultores externos quando necessario.

Independéncia e Autoridade sao garantidas através de estrutura organizacional que
permite ao DPO reportar diretamente a alta administracao, evitando conflitos de
interesse que possam comprometer sua objetividade. O DPO tem autoridade para
acessar todas as informacgdes necessarias para desempenhar suas fungdes, participar
de reunides relevantes onde questbes de privacidade sao discutidas, e comunicar-se
diretamente com a ANPD quando apropriado. A empresa compromete-se a nao
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penalizar o DPO por desempenhar suas fungdes de forma independente, mesmo quando
isso resulte em recomendagdes que possam ser inconvenientes ou custosas.

Relacionamento com Stakeholders inclui comunicagao regular com diferentes areas
da empresa para garantir que consideracdes de privacidade sejam adequadamente
incorporadas em atividades operacionais. O DPO mantém relacionamento colaborativo
com equipes de tecnologia, juridico, marketing, vendas, e atendimento ao cliente,
fornecendo orientacédo especializada e facilitando implementacao de praticas adequadas
de protecao de dados. Externamente, o DPO serve como ponto de contato principal para
titulares de dados, autoridades regulatorias, e outras partes interessadas em questbes
de privacidade.

8.3 Responsabilidades por Area

A Plataforma 7Bid distribui responsabilidades de protecdo de dados através de
diferentes areas organizacionais, garantindo que cada equipe compreenda e cumpra
suas obrigacdes especificas relacionadas a conformidade com a LGPD.

Area de Tecnologia é responsavel por implementar e manter controles técnicos de
seguranca, garantir que sistemas sejam desenvolvidos e configurados em conformidade
com principios de privacidade by design, e responder rapidamente a incidentes de
seguranga. Responsabilidades especificas incluem implementacdo de criptografia e
controles de acesso, monitoramento de seguranca e detec¢cado de ameacgas, manutencgao
de backups seguros e procedimentos de recuperacdo, e desenvolvimento de
funcionalidades que facilitem exercicio de direitos dos titulares. A area também é
responsavel por avaliar implicacbes de privacidade em mudangas tecnoldgicas,
implementar medidas de anonimizagdo e pseudonimizacdo quando apropriadas, e
garantir que integracbes com sistemas terceiros mantenham padrées adequados de
protecao.

Area Juridica fornece orientagdo sobre interpretagdo e aplicacdo da LGPD, revisa
contratos e acordos para garantir adequacao as exigéncias de protecao de dados, e
gerencia relacionamento com autoridades regulatérias. Responsabilidades incluem
andlise de bases legais para diferentes atividades de tratamento, elaboracao e revisao
de avisos de privacidade e termos de uso, negociacao de clausulas de protecido de
dados em contratos com fornecedores, e representacdo da empresa em questdes
regulatdrias relacionadas a privacidade. A area também apoia investigacao de incidentes
quando ha implicacdes legais, e aconselha sobre estratégias de mitigacao de riscos
regulatérios.

Area de Operacdes é responsavel por implementar procedimentos operacionais que
garantam tratamento adequado de dados pessoais em atividades do dia a dia.
Responsabilidades incluem treinamento de equipes operacionais sobre praticas de
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protecdo de dados, implementacao de controles de qualidade que garantam precisao e
atualizacdo de dados, gestdo de solicitacbes de titulares através de processos
estruturados, e manutencao de registros adequados de atividades de tratamento. A area
também é responsavel por garantir que mudangas operacionais sejam avaliadas quanto
a impactos na privacidade, e por implementar medidas corretivas identificadas através
de auditorias ou incidentes.

Area de Atendimento ao Cliente serve como interface principal com titulares de dados,
sendo responsavel por receber e processar solicitacdes relacionadas ao exercicio de
direitos, fornecer informacgdes sobre praticas de tratamento de dados, e escalar questdes
complexas para especialistas apropriados. Responsabilidades incluem treinamento
especializado em questdes de privacidade, manutengdo de conhecimento atualizado
sobre direitos dos titulares, documentagcdo adequada de todas as interagdes
relacionadas a privacidade, e comunicacgao clara e empatica com titulares que tenham
preocupacdes sobre tratamento de seus dados.

8.4 Treinamento e Conscientizacao

A Plataforma 7Bid implementa programa abrangente de treinamento e conscientizacao
que garante que todos os funcionarios e contratados compreendam suas
responsabilidades relacionadas a protecdo de dados pessoais e estejam capacitados
para cumprir adequadamente os requisitos da LGPD.

Programa de Treinamento Geral € obrigatério para todos os funcionarios e inclui
modulos sobre conceitos fundamentais da LGPD, direitos dos titulares de dados,
responsabilidades individuais na protecdo de dados, procedimentos para resposta a
solicitagdes de titulares, e protocolos para reporte de incidentes. O treinamento é
oferecido durante processo de integracdo de novos funcionarios, com sessbes anuais
de atualizacdo para toda a equipe, e mddulos especificos quando ha mudancas
significativas em regulamentagdes ou procedimentos internos. O programa utiliza
metodologias diversas incluindo e-learning, workshops presenciais, simulagdes praticas,
e avaliacdes de conhecimento para garantir efetividade do aprendizado.

Treinamento Especializado ¢ fornecido para funcionarios que tém responsabilidades
especificas relacionadas a protegdo de dados, incluindo equipes de tecnologia,
atendimento ao cliente, e gestdo. Estes treinamentos abordam tépicos avangados como
implementacao de controles técnicos de seguranca, conducao de avaliagdes de impacto
a protecao de dados, gestao de incidentes de seguranca, e interpretacao de requisitos
regulatérios complexos. Treinamentos especializados sao atualizados regularmente para
refletir evolugao das melhores praticas e mudangas no ambiente regulatorio.

Campanhas de Conscientizagao complementam treinamentos formais através de
comunicagodes regulares que mantém questdes de privacidade visiveis e relevantes no
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dia a dia organizacional. Campanhas incluem newsletters sobre temas de privacidade,
cartazes e materiais visuais em areas comuns, simulagcdes de phishing e outros testes
de seguranca, € reconhecimento de funcionarios que demonstrem exceléncia em
préaticas de protecdo de dados. Campanhas sio planejadas para coincidir com eventos
relevantes como Dia da Privacidade de Dados, mudang¢as regulatorias significativas, ou
licdes aprendidas de incidentes.

Avaliacao de Efetividade garante que programas de treinamento e conscientizagao
produzam resultados desejados em termos de conhecimento, comportamento, e
conformidade. Avaliagao inclui testes de conhecimento antes e depois de treinamentos,
monitoramento de indicadores comportamentais como taxa de reporte de incidentes e
qualidade de respostas a solicitacdes de titulares, pesquisas de percepcgao sobre cultura
de privacidade, e analise de tendéncias em violagdes de politicas. Resultados sao
utilizados para ajustar conteudo e metodologias de treinamento, identificar necessidades
de reforco em areas especificas, € demonstrar valor do programa para a lideranca
organizacional.

RELACIONAMENTO COM TERCEIROS

9.1 Contratos com Operadores

A Plataforma 7Bid estabelece relacionamentos contratuais rigorosos com todos os
operadores que realizam tratamento de dados pessoais em seu nome, garantindo que
terceiros mantenham padrées adequados de protecao e conformidade com a LGPD.

Selecao e Qualificagao de Operadores segue processo estruturado de due diligence
que avalia capacidade técnica, conformidade regulatéria, e adequacao de praticas de
seguranga de potenciais parceiros. O processo inclui avaliagido de certificacdes de
seguranga (como ISO 27001), revisao de politicas e procedimentos de protegdo de
dados, analise de histérico de incidentes de segurancga, verificacao de conformidade
com regulamentacdes aplicaveis, e avaliagao de estabilidade financeira e reputagao no
mercado. Apenas operadores que demonstrem capacidade adequada sao aprovados
para tratamento de dados pessoais, e reavaliacdes sao realizadas periodicamente para
garantir manutencao de padrdes.

Clausulas Contratuais Obrigatérias incluem disposi¢cdes especificas que garantem
protecdo adequada de dados pessoais e conformidade com a LGPD. Contratos
especificam claramente o escopo do tratamento autorizado, incluindo tipos de dados,
finalidades permitidas, e duragcdo do tratamento. Operadores sdo contratualmente
obrigados a tratar dados exclusivamente conforme instru¢des da INFOX HUB,
implementar medidas técnicas e organizacionais adequadas para protecdo dos dados,
manter confidencialidade das informacdes, e nao subcontratar tratamento sem
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autorizagao prévia e por escrito. Contratos também incluem obrigagdes de notificagao
imediata sobre incidentes de seguranca, direitos de auditoria para verificacdo de
conformidade, e procedimentos para devolugao ou eliminagdo de dados ao término do
relacionamento.

Gestao de Subcontratacdao garante que operadores nao transfiram dados para
terceiros sem autorizacdo adequada e que subcontratados mantenham padrdes
equivalentes de protecdo. Quando subcontratacdo € autorizada, operadores devem
obter aprovacao prévia da INFOX HUB, garantir que subcontratados assinem acordos
com clausulas de protecdo equivalentes, e manter responsabilidade integral pelo
tratamento realizado por subcontratados. A empresa mantém inventario atualizado de
todos os subcontratados autorizados e pode exigir mudanga de subcontratados quando
ha preocupacdes sobre adequagio de protecao.

Monitoramento e Auditoria incluem direitos contratuais para verificar conformidade de
operadores com obrigacdes de protecao de dados. A empresa pode realizar auditorias
proprias ou através de terceiros qualificados, solicitar relatorios de conformidade e
certificacbes atualizadas, e exigir evidéncias de implementagdo de medidas de
seguranca adequadas. Operadores devem cooperar plenamente com atividades de
auditoria, fornecer acesso a documentacao relevante, e implementar medidas corretivas
identificadas durante auditorias dentro de prazos acordados.

9.2 Acordos de Processamento de Dados (DPA)

A Plataforma 7Bid utiliza Acordos de Processamento de Dados (Data Processing
Agreements - DPA) como instrumento principal para formalizar obrigacdes de protecao
de dados em relacionamentos com operadores e outros terceiros que tratam dados
pessoais.

Estrutura e Conteudo dos DPAs seguem melhores praticas internacionais e requisitos
especificos da LGPD, garantindo cobertura abrangente de aspectos relevantes para
protecao de dados. DPAs incluem definicoes claras de papéis e responsabilidades,
especificagao detalhada do escopo do tratamento autorizado, identificacao de bases
legais aplicaveis, e descricdo de medidas técnicas e organizacionais exigidas. Acordos
também abordam procedimentos para exercicio de direitos dos titulares, obrigacdes de
notificacdo sobre incidentes, direitos de auditoria e inspecao, e procedimentos para
transferéncias internacionais quando aplicaveis.

Personalizacdo por Tipo de Servico garante que DPAs sejam adequados as
especificidades de diferentes tipos de operadores e servicos. DPAs para provedores de
infraestrutura em nuvem (como AWS) focam em controles técnicos de seguranca,
isolamento de dados, e procedimentos de backup e recuperacdo. Acordos com
processadores de pagamento enfatizam protecdo de dados financeiros, conformidade
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com padrdes do setor (como PCI DSS), e procedimentos para prevengao de fraudes.
DPAs com fornecedores de servicos de marketing abordam limitacdes no uso de dados
para comunicagdes, obrigacdes de obtencido de consentimento, e procedimentos para
gestao de opt-outs.

Negociacao e Aprovacao seguem processo estruturado que garante que termos finais
sejam adequados para protecao dos interesses da empresa e dos titulares de dados.
Negociagdes sdo conduzidas por equipe multidisciplinar incluindo representantes
juridicos, técnicos, e de privacidade, garantindo que todos os aspectos relevantes sejam
adequadamente considerados. Termos ndo negociaveis incluem obrigacdes
fundamentais de protecdo de dados, direitos de auditoria, e procedimentos para
notificacao de incidentes. Aprovacao final de DPAs requer revisao pelo DPO e aprovacgao
da area juridica, garantindo conformidade com politicas internas e requisitos
regulatérios.

Gestao do Ciclo de Vida inclui monitoramento continuo de conformidade, renovacao
periodica de acordos, e atualizagcdo quando necessario para refletir mudancas
regulatérias ou operacionais. A empresa mantém inventario centralizado de todos os
DPAs ativos, com alertas automaticos para renovagdes e revisdes programadas.
Mudancas significativas em servigos ou regulamentacdes podem exigir renegociacao de
termos, e a empresa mantém processo estruturado para avaliacao e implementacao de
atualizagcdes necessarias.

9.3 Transferéncias Internacionais

A Plataforma 7Bid implementa controles especificos para transferéncias internacionais
de dados pessoais, garantindo que dados de titulares brasileiros recebam protecao
adequada mesmo quando processados fora do territorio nacional.

Avaliacao de Adequacao é realizada para todos os paises de destino de transferéncias
internacionais, considerando nivel de protecao oferecido pela legislagao local, existéncia
de autoridade de protecdo de dados independente, e reconhecimento de direitos
fundamentais relacionados a privacidade. A empresa utiliza avaliagcbes de adequacao
realizadas pela ANPD quando disponiveis, e conduz analises proprias baseadas em
critérios estabelecidos pela LGPD quando avaliagdes oficiais ndo estdo disponiveis.
Transferéncias para paises considerados adequados podem ser realizadas sem
salvaguardas adicionais, enquanto transferéncias para outros destinos exigem
implementacao de medidas de protecao especificas.

Salvaguardas Contratuais sdo implementadas para transferéncias para paises que nao
possuem nivel adequado de protegcdo, garantindo que dados recebam protegao
equivalente aquela oferecida pela LGPD. Salvaguardas incluem clausulas contratuais
padrao aprovadas pela ANPD quando disponiveis, ou clausulas especificas que
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reproduzem protegdes essenciais da LGPD. Contratos incluem obrigagoes de
implementar medidas técnicas e organizacionais adequadas, respeitar direitos dos
titulares conforme LGPD, notificar sobre incidentes de segurancga, e permitir auditorias
de conformidade. Salvaguardas também podem incluir certificacdes de protecédo de
dados reconhecidas internacionalmente ou cdédigos de conduta aprovados por
autoridades competentes.

Consentimento Especifico € obtido quando transferéncias ndo podem ser baseadas
em adequacdo ou salvaguardas contratuais, garantindo que titulares tenham controle
sobre movimento internacional de seus dados. Consentimento € solicitado de forma
clara e especifica, explicando destino da transferéncia, finalidades do tratamento no
exterior, e riscos potenciais associados a transferéncia. Titulares sao informados sobre
seus direitos relacionados a transferéncia, incluindo possibilidade de revogagédo de
consentimento, e sdo fornecidas informacdes de contato para esclarecimentos
adicionais.

Monitoramento e Supervisdao garantem que transferéncias internacionais continuem
adequadas ao longo do tempo, considerando mudancgas em legislacdes locais, praticas
de governos estrangeiros, e evolugdo de riscos de seguranca. A empresa monitora
desenvolvimentos regulatérios em paises de destino, avalia impacto de mudancas
politicas ou legais na protecao de dados, e esta preparada para suspender ou modificar
transferéncias quando protecdo adequada ndo pode mais ser garantida. Registros
detalhados de todas as transferéncias sdo mantidos para fins de auditoria e supervisao
regulatoria.

9.4 Due Diligence de Fornecedores

A Plataforma 7Bid implementa processo abrangente de due diligence para avaliagao de
fornecedores que terdao acesso a dados pessoais, garantindo que apenas parceiros
adequadamente qualificados sejam autorizados a tratar informacdes sensiveis.

Processo de Avaliagao Inicial inclui andlise detalhada de capacidades técnicas,
praticas de seguranca, e conformidade regulatéria de potenciais fornecedores. Avaliacao
técnica examina infraestrutura de seguranca, incluindo controles de acesso, criptografia,
monitoramento, e backup. Anélise de praticas organizacionais revisa politicas de
seguranga, procedimentos de gestdo de incidentes, programas de treinamento, e
estrutura de governanca. Conformidade regulatéria é verificada através de revisao de
certificacoes, relatérios de auditoria, e historico de conformidade com regulamentacoes
aplicaveis. Fornecedores devem demonstrar capacidade adequada em todas estas areas
para serem aprovados para tratamento de dados pessoais.

Questionarios e Avaliagées Padronizadas facilitam comparagcdo objetiva entre
diferentes fornecedores e garantem que todos os aspectos relevantes sejam
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adequadamente avaliados. Questionarios abordam tdpicos como arquitetura de
seguranga, controles de acesso e autenticacdo, procedimentos de backup e
recuperacao, gestdo de incidentes de seguranca, conformidade com regulamentacdes
de privacidade, e experiéncia com clientes similares. Respostas sao verificadas através
de documentacdo de suporte, referéncias de clientes, e quando apropriado, visitas
técnicas ou auditorias independentes. Pontuagcao padronizada permite classificacdo
objetiva de fornecedores e identificacao daqueles que atendem aos critérios minimos de
aceitacgao.

Avaliacao Continua garante que fornecedores mantenham padrdes adequados ao
longo do relacionamento, considerando que capacidades e praticas podem evoluir com
o tempo. Avaliacdes anuais revisam mudancas em infraestrutura, atualizagdes em
politicas e procedimentos, novos incidentes de seguranca, e evolucéo de certificacdes
e conformidade. Fornecedores sao obrigados a notificar sobre mudangas significativas
que possam afetar seguranca ou conformidade, e avaliagdes extraordinarias podem ser
realizadas quando ha preocupagdes especificas. Fornecedores que nao mantenham
padroes adequados podem ter seus contratos suspensos ou terminados.

Gestao de Riscos inclui identificacdo, avaliacdo, e mitigacao de riscos especificos
associados a cada fornecedor. Riscos técnicos incluem vulnerabilidades de seguranca,
falhas de disponibilidade, e inadequacao de controles de acesso. Riscos organizacionais
abrangem instabilidade financeira, mudancas de controle acionario, e rotatividade de
pessoal-chave. Riscos regulatérios incluem mudancas em legislacdes aplicaveis,
investigacdes por autoridades, e alteragcdes em certificagcoes. Planos de mitigacao sao
desenvolvidos para riscos significativos, incluindo controles contratuais adicionais,
monitoramento intensificado, e planos de contingéncia para substituicido de
fornecedores quando necessario.

MONITORAMENTO E AUDITORIA

10.1 Programa de Auditoria Interna

A Plataforma 7Bid mantém programa robusto de auditoria interna que garante avaliacao
regular e independente da efetividade dos controles de protecao de dados e
conformidade com os requisitos da LGPD.

Escopo e Frequéncia das Auditorias abrangem todos os aspectos do programa de
protecdo de dados, incluindo controles técnicos de seguranga, procedimentos
operacionais, conformidade com politicas internas, e aderéncia a requisitos regulatorios.
Auditorias abrangentes sao realizadas anualmente, cobrindo todos os sistemas e
processos que envolvem tratamento de dados pessoais. Auditorias focadas sao
conduzidas trimestralmente em areas de maior risco ou que passaram por mudangas
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significativas. Auditorias extraordinarias podem ser realizadas em resposta a incidentes,
mudancgas regulatérias, ou identificacdo de riscos emergentes. O cronograma de
auditorias é aprovado pela alta administracdo e comunicado a todas as areas relevantes
com antecedéncia adequada.

Metodologia e Padroes seguem frameworks reconhecidos internacionalmente,
incluindo ISO 27001, NIST Cybersecurity Framework, e melhores praticas especificas
para conformidade com LGPD. Auditorias incluem revisdo documental de politicas e
procedimentos, testes de controles técnicos através de ferramentas especializadas,
entrevistas com pessoal-chave para avaliagdo de conhecimento e aderéncia a
procedimentos, e observacao direta de processos operacionais. Evidéncias sao
coletadas de forma sistematica e documentadas adequadamente para suportar
conclusdes e recomendacdes. Metodologia é atualizada regularmente para incorporar
evolugao de melhores préaticas e mudangas no ambiente regulatorio.

Equipe de Auditoria € composta por profissionais com qualificagdes especificas em
auditoria de sistemas de informacao, seguranca cibernética, e conformidade regulatéria.
Auditores internos mantém independéncia funcional, reportando diretamente a alta
administracdo e tendo acesso irrestrito a sistemas, documentagdo, e pessoal
necessarios para conducao de auditorias efetivas. Quando expertise especifica ndo esta
disponivel internamente, a empresa contrata auditores externos qualificados para
complementar capacidades internas. Equipe de auditoria participa regularmente de
treinamentos e certificacbes para manter conhecimento atualizado sobre evolugao de
riscos e melhores préticas.

Relatérios e Acompanhamento garantem que resultados de auditorias sejam
adequadamente comunicados e que acdes corretivas sejam implementadas de forma
oportuna. Relatérios de auditoria incluem resumo executivo para alta administracao,
detalhamento de achados organizados por nivel de risco, recomendacoes especificas
para correcao de deficiéncias, e cronograma proposto para implementacdao de
melhorias. Areas auditadas devem fornecer planos de ag&o detalhados para corregéo de
achados, e progresso € monitorado através de acompanhamentos regulares. Achados
criticos recebem atencao imediata da alta administracao e podem resultar em auditorias
de acompanhamento para verificar efetividade das correcoes.

10.2 Indicadores de Conformidade

A Plataforma 7Bid estabelece conjunto abrangente de indicadores quantitativos e
qualitativos que permitem monitoramento continuo da efetividade do programa de
protecao de dados e identificacao proativa de areas que necessitam atencao.

Indicadores de Processo medem eficiéncia e efetividade de processos-chave
relacionados a protecao de dados. Estes incluem tempo médio de resposta a solicitacoes
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de titulares (meta: 95% respondidas em até 10 dias), taxa de conclusao de treinamentos
obrigatérios (meta: 100% da equipe treinada anualmente), numero de avaliagcbes de
impacto a protecao de dados realizadas para novos projetos (meta: 100% dos projetos
aplicaveis avaliados), e tempo médio para implementacao de correc¢des identificadas em
auditorias (meta: 90% implementadas dentro do prazo acordado). Indicadores sdo
coletados automaticamente quando possivel e reportados mensalmente para gestao.

Indicadores de Seguranca monitoram efetividade de controles técnicos e
organizacionais de segurancga. Estes incluem numero de tentativas de acesso nao
autorizado detectadas e bloqueadas, tempo médio de deteccio e resposta a incidentes
de segurancga, taxa de sucesso de testes de penetracao e avaliagdes de vulnerabilidade,
e percentual de sistemas com patches de seguranca atualizados. Indicadores de
seguranga sdo monitorados continuamente através de sistemas automatizados, com
alertas configurados para desvios significativos de baselines estabelecidas.

Indicadores de Satisfacao avaliam percepcao de stakeholders sobre efetividade do
programa de protecdo de dados. Estes incluem pesquisas de satisfagido com titulares
que exerceram direitos (meta: 90% de satisfagcio), avaliagdes de equipes internas sobre
adequacao de treinamentos e suporte, e feedback de auditores externos sobre
maturidade do programa. Indicadores de satisfacao sao coletados através de pesquisas
regulares e feedback estruturado, fornecendo insights sobre areas de melhoria na
experiéncia de usuarios e efetividade de processos.

Indicadores de Conformidade Regulatéria monitoram aderéncia a requisitos
especificos da LGPD e outras regulamentacdes aplicaveis. Estes incluem percentual de
contratos com fornecedores que incluem clausulas adequadas de prote¢cido de dados,
numero de solicitacbes de autoridades respondidas dentro dos prazos estabelecidos,
taxa de implementacao de recomendagdes de auditorias regulatérias, e nimero de
violagoes de politicas internas identificadas e corrigidas. Estes indicadores sao
fundamentais para demonstrar conformidade a stakeholders internos e externos.

10.3 Revisoes Periodicas

A Plataforma 7Bid implementa ciclo estruturado de revisdes periddicas que garantem
que politicas, procedimentos, e controles permanecam adequados e efetivos face a
mudangas no ambiente operacional, tecnolégico, e regulatério.

Revisdo Anual Abrangente constitui avaliagdo completa de todo o programa de
protecdo de dados, incluindo analise de efetividade de politicas e procedimentos,
avaliacdo de adequacdo de controles técnicos e organizacionais, revisdao de
conformidade com mudangas regulamentares, e identificagdo de oportunidades de
melhoria. Revisao anual é conduzida por equipe multidisciplinar incluindo representantes
de areas técnicas, juridicas, operacionais, e de conformidade, garantindo perspectiva
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abrangente sobre performance do programa. Resultados sdao documentados em
relatério detalhado que inclui recomendagdes para ano seguinte e é aprovado pela alta
administracao.

Revisbes Trimestrais Focadas abordam aspectos especificos do programa que
requerem monitoramento mais frequente, incluindo analise de indicadores de
performance, revisao de incidentes ocorridos no periodo, avaliagdo de progresso em
projetos de melhoria, e identificagdo de riscos emergentes. Revisdes trimestrais sdo mais
ageis e focadas, permitindo ajustes rapidos em processos e controles quando
necessario. Resultados sdo comunicados ao Comité de Privacidade e utilizados para
ajustes em planejamento e priorizacao de atividades.

Revis6es Extraordinarias sido realizadas em resposta a eventos especificos que
possam impactar significativamente o programa de prote¢cdo de dados, incluindo
mudancas regulamentares importantes, incidentes de seguranca significativos,
mudancas organizacionais relevantes, ou identificacdo de riscos criticos. Revisbes
extraordinarias seguem metodologia acelerada que permite avaliacdo rapida de
impactos e implementacdo de medidas corretivas urgentes quando necessario.

Atualizacdo de Documentacao garante que politicas, procedimentos, e outros
documentos do programa sejam mantidos atualizados e reflitam praticas atuais e
requisitos regulamentares vigentes. Processo de atualizacdo inclui identificagdo de
mudangas necessarias baseadas em resultados de revisdes, elaboragdo de versdes
atualizadas com controle de mudangas adequado, aprovagdo por autoridades
competentes, e comunicagcdo de mudangas a todas as partes interessadas. Versoes
obsoletas sdo adequadamente arquivadas e novas versdes sio disponibilizadas através
de canais apropriados.

10.4 Melhoria Continua

A Plataforma 7Bid adota filosofia de melhoria continua que garante evolugado constante
do programa de protecao de dados para manter efetividade face a mudancas em
ameacas, tecnologias, e expectativas de stakeholders.

Identificacdo de Oportunidades ocorre através de multiplas fontes, incluindo
resultados de auditorias internas e externas, feedback de stakeholders, analise de
incidentes e near-misses, benchmarking com melhores praticas do mercado, e
monitoramento de evolugdo regulatéria e tecnoldgica. Oportunidades sao
sistematicamente coletadas, avaliadas quanto a impacto potencial e viabilidade de
implementacao, e priorizadas baseadas em critérios objetivos que consideram risco,
custo, e beneficio esperado.
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Processo de Implementagao segue metodologia estruturada que inclui planejamento
detalhado de iniciativas de melhoria, alocacao de recursos adequados, definicao de
cronogramas realistas, e estabelecimento de critérios de sucesso mensuraveis.
Implementacao € monitorada regularmente através de marcos intermediarios, e ajustes
sdo realizados quando necessario para garantir que objetivos sejam alcangados.
Comunicacao regular mantém stakeholders informados sobre progresso e facilita
obtencao de suporte necessario.

Avaliacao de Efetividade garante que melhorias implementadas produzam resultados
esperados e justifiqguem investimentos realizados. Avaliagdo inclui medicdo de
indicadores antes e depois da implementagao, analise de impacto em processos e
resultados organizacionais, e coleta de feedback de usuarios e stakeholders afetados.
Resultados sdo documentados e utilizados para refinamento de futuras iniciativas de
melhoria.

Cultura de Melhoria é promovida através de reconhecimento de contribuigdes
individuais e de equipe para melhoria do programa, comunicagdo regular sobre
sucessos e licbes aprendidas, e criagdo de canais para sugestdes e feedback de todos
0s niveis organizacionais. Lideranca demonstra compromisso com melhoria continua
através de investimento em recursos, participacao ativa em iniciativas de melhoria, e
comunicagao consistente sobre importancia da evolugao constante do programa.

DISPOSICOES FINAIS

11.1 Vigéncia e Atualizacoes

Esta Politica de Adequacao a LGPD entra em vigor na data de sua aprovagao pela alta
administracdo da INFOX HUB SISTEMAS LTDA e permanece valida por prazo
indeterminado, sujeita a revisdes e atualizagdes periddicas conforme necessario para
manter conformidade com evolugao regulatéria e melhores praticas.

Processo de Atualizacdo é estruturado para garantir que a politica permaneca atual e
efetiva face a mudangas no ambiente operacional, tecnoldgico, e regulatorio. Revisdes
formais sao realizadas anualmente pelo Comité de Privacidade, com participacdo do
DPO e representantes de areas-chave. Revisoes extraordinarias podem ser iniciadas em
resposta a mudancas regulamentares significativas, incidentes de seguranca
importantes, mudangas organizacionais relevantes, ou identificacdo de gaps em
conformidade. Todas as atualizagdes seguem processo formal de aprovagao que inclui
andlise de impacto, consulta a stakeholders relevantes, e aprovacao final pela alta
administragao.

Controle de Versbdes garante rastreabilidade de mudancas e facilita gestdao de
documentacdo. Cada versao da politica € numerada sequencialmente, com registro
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detalhado de mudangas realizadas, justificativas para alteragdes, e data de aprovagao.
Versdes anteriores sao arquivadas adequadamente para fins de auditoria e referéncia
histérica. Sistema de distribuicao garante que todas as partes interessadas tenham
acesso a versao mais atual e sejam notificadas sobre atualiza¢des relevantes.

Comunicacdao de Mudancas assegura que atualizagcdes sejam adequadamente
comunicadas a todos os stakeholders relevantes. Mudancas significativas sao
comunicadas através de multiplos canais, incluindo e-mail para funcionarios,
notificagcdes na plataforma para usuarios, e atualizacbes no website da empresa.
Treinamentos especificos podem ser realizados quando mudancgas exigem alteragdes
significativas em procedimentos operacionais. Cronograma de implementacdo de
mudancas considera tempo necessario para adaptacao e treinamento de equipes.

11.2 Aprovacao e Comunicagao

A aprovacao e comunicacao desta politica seguem processo estruturado que garante
legitimidade, autoridade adequada, e disseminacao efetiva através da organizacao e para
stakeholders externos relevantes.

Processo de Aprovacao inclui revisao e aprovagao formal pela alta administracao da
INFOX HUB SISTEMAS LTDA, representada por seus diretores executivos. Aprovagao é
documentada através de ata de reunido ou documento especifico que registra data de
aprovacao, participantes do processo decisorio, e quaisquer condicdes ou observagoes
relevantes. DPO certifica que a politica atende aos requisitos da LGPD e melhores
praticas aplicaveis. Area juridica confirma conformidade com obrigacdes legais e
regulamentares.

Comunicacdo Interna garante que todos os funcionarios e contratados tenham
conhecimento da politica e compreendam suas responsabilidades relacionadas a
protecdo de dados. Comunicagao inclui distribuicdo da politica através de canais
internos apropriados, sessdes de apresentacdo para equipes-chave, inclusdo em
programas de treinamento obrigatério, e disponibilizacao através de sistemas internos
de gestdao de documentos. Funcionarios sao obrigados a confirmar conhecimento e
comprometimento com cumprimento da politica.

Comunicacgao Externa informa stakeholders externos sobre compromisso da empresa
com protecao de dados e conformidade com a LGPD. Resumo executivo da politica é
disponibilizado no website da empresa, informacodes relevantes sao incluidas em avisos
de privacidade para usuarios, e aspectos especificos sd0 comunicados a parceiros e
fornecedores conforme apropriado. Comunicagao externa € coordenada com areas de
marketing e comunicagao para garantir consisténcia com mensagens corporativas.
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Disponibilizacdo e Acesso garantem que a politica seja facilmente acessivel a todas as
partes interessadas. Versdo completa é disponibilizada através de sistemas internos para
funcionarios, resumo executivo € publicado no website da empresa para acesso publico,
e copias sdo fornecidas mediante solicitagdo de stakeholders legitimos. Politica é
disponibilizada em formato acessivel e pode ser fornecida em formatos alternativos
quando solicitado por pessoas com necessidades especiais.

12.3 Contatos e Informag¢des Adicionais

A INFOX HUB SISTEMAS LTDA disponibiliza multiplos canais de contato para questoes
relacionadas a protecao de dados pessoais e conformidade com a LGPD, garantindo
acessibilidade e responsividade adequadas para diferentes tipos de stakeholders e
necessidades.

Encarregado de Protecao de Dados (DPO) serve como ponto de contato principal para
questdes especializadas de privacidade e protecao de dados. O DPO pode ser contatado
através de e-mail dedicado (dpo@7bid.io ), telefone especifico durante horario comercial
(+55 11 96187-2733), e formulario online disponivel no website da empresa. O DPO esta
disponivel para esclarecimentos sobre praticas de tratamento de dados, orientagcao
sobre exercicio de direitos dos titulares, recebimento de reclamacoes relacionadas a
privacidade, e comunicagdo com autoridades regulatérias quando necessario.

Atendimento ao Cliente fornece suporte para questoes gerais relacionadas ao uso da
plataforma e exercicio de direitos basicos dos titulares. Canais incluem chat online
durante horario comercial, e-mail de suporte (suporte@7bid.io), telefone de atendimento
(+55 75 3221-0000), e formularios especificos na plataforma para solicitacbes de
exercicio de direitos. Equipe de atendimento é treinada especificamente em questbes de
privacidade e pode escalar questdes complexas para especialistas apropriados.

Ouvidoria oferece canal adicional para casos que nao foram adequadamente resolvidos
através de canais primarios ou para feedback sobre qualidade do atendimento. Ouvidoria
pode ser contatada através de e-mail especifico (ouvidoria@7bid.io), formulario
dedicado no website, e correspondéncia fisica para enderegco da empresa. Ouvidoria
garante revisdo independente de casos e implementagdo de melhorias baseadas no
feedback recebido.

Informagcdes Corporativas para questdes institucionais e relacionamento com
stakeholders externos estdo disponiveis através dos canais corporativos da empresa.
Endereco fisico: Rua Boticario Moncorvo, 811, Centro, Feira de Santana, BA, CEP
44.001-304. Telefone corporativo: +55 75 3221-0000. E-mail institucional:
contato@7bid.io. Informagdes atualizadas sobre politicas de privacidade, avisos de
transparéncia, e outras questdes relacionadas a prote¢cdo de dados sdao mantidas no
website da empresa.
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